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Introduccion
La Empresa Social del Estado Centro de Rehabilitacién Integral de Boyacd, define su politica de
administracién de riesgos tomando como referente los parametros del Modelo Integrado de
Planeacion y Gestion (MIPG) que estan basados en la NTC-1SO 31000 sobre gestién de riesgo,
asi como el modelo de lineas de defensa de la dimension de control interno de MIPG cuyos
lineamientos se reflejan en la Guia para la administracion del riesgo de la funcién publica —

version 5, Diciembre de 2020 que articula los riesgos de gestién, corrupcion y de seguridad digital.

Con el objeto de fortalecer el proceso operativo, técnico y administrativo del Sistema General de
seguridad Social en Salud (SGSSS), la  Supersalud mediante la circular externa
20211700000004-5 DE 2021 15-09-2021, dicta las instrucciones generales relativas del codigo
de conducta y del buen gobierno organizacional, el sistema integrado de gestion de riesgos y sus
subsistemas de administracion de riesgos. Por lo cual en la presente politica se articulan estos

preceptos con los lineamientos del DAFP.

El enfoque de esta politica es que todos los procesos y areas deben identificar, analizar, valorar
y tratar los riesgos que pudieran afectar la mision y el cumplimiento de los objetivos institucionales
en el marco de los programas, proyectos, planes, procesos y productos de la Empresa Social del
Estado Centro de Rehabilitacion Integral de Boyaca, siendo los lideres de procesos /areas los

responsables en primera linea de una adecuada administracion del riesgo, con acompafiamiento
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en segunda linea de la oficina asesora de planeacion y la evaluacion en tercera linea por la oficina
asesora de control interno.
La adecuada gestion del riesgo consiste como minimo en:

a) La identificacion y documentacion de riesgos de gestion (Contemplando cada proceso),

corrupcién y de seguridad digital en los programas, proyectos y planes.

b) El establecimiento de acciones de control con enfoque preventivo y detectivo para evitar

la materializacion de riesgos.

¢) La actuacién correctiva y oportuna ante la materializacién de los riesgos identificados.
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1. Glosario

Activo: (DAFP, 2020) “En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,

entre otros, que utiliza la organizacion para funcionar en el entorno digital’(p. 13).
Administrador:

De acuerdo con el articulo 22 de la Ley 222 de 1995, “son administradores el representante legal,
el liquidador, el factor, los miembros de juntas o consejos directivos y quienes de acuerdo con los
estatutos ejerzan o detenten esas funciones”. El administrador debe obrar de buena fe, con
lealtad y con diligencia. Sus actuaciones se cumpliran en interés de la sociedad, teniendo en
cuenta los intereses de sus asociados, y en el cumplimiento de su funcién, deben realizar como
minimo las expresadas en el articulo 23 de la mencionada Ley. (DAFP, 2020, pag. 8)

Apetito de riesgo:

Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal
y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede ser
diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar. (DAFP, 2020,

pag. 13)

Atencién en Salud: (Supersalud, 2021) “Servicios o tecnologias en salud suministrados a los

individuos y a la comunidad para promover, mantener, monitorizar o restaurar el estado de salud”

(p-5).
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Capacidad de riesgo: (DAFP, 2020) “Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que

no seria posible el logro de los objetivos de la Entidad”(p.13).
Categorias de riesgos prioritarios:

Agrupadores de distintos tipos de riesgos en torno a un elemento comun, prioritarios para fines
de supervisién definidos por la SNS. Cabe resaltar que las IPS deben gestionar todos los riesgos
gue se presenten dentro de su operacion, y dependera de la discrecionalidad y organizacion que
cada entidad les quiera dar para su tratamiento. Sin embargo, deberan contemplar como minimo,
los siguientes riesgos: Riesgo en Salud, Riesgo Actuarial; Riesgo de Crédito, Riesgo de Liquidez,
Riesgo de Mercado de Capitales, Riesgo Operacional, Riesgo de Grupo y Riesgo de Lavado de

Activos y Financiacion del Terrorismo. (Supersalud, 2021, pag. 5)

Causa Inmediata: (DAFP, 2020)“Circunstancias bajo las cuales se presenta el riesgo, pero no

constituyen la causa principal o base para que se presente el riesgo” (p.12).

Causa Raiz: (DAFP, 2020)”’Causa principal o basica, corresponde a las razones por la cuales se

puede presentar el riesgo” (p.12).

Causa: (DAFP, 2020) “Todos aquellos factores internos y externos que solos o en combinacion

con otros, pueden producir la materializacion de un riesgo” (p.12).
CGDI: Comité de Gestion y Desemperio Institucional

CICCI: Comité Institucional de Coordinacion de Control Interno
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Ciclo general de gestion de riesgo: (Supersalud, 2021) “Son las etapas que incorpora un
Subsistema de Administracion de Riesgos para cada uno de los tipos o categorias de riesgo

identificadas”.(p.5).

Confidencialidad: (DAFP, 2020) “Propiedad de la informacion que la hace no disponible o sea

divulgada a individuos, entidades o procesos no autorizados” (p.12).
Conflicto de interés:

Se considera que existe un conflicto de interés cuando por una situacion de control, influencia
directa o indirecta entre entidades, personas naturales o juridicas, se realicen operaciones,
transacciones, decisiones, traslado de recursos, situaciones de ventaja, mejoramiento en la
posicion de mercado, competencia desleal, desviaciones de recursos de seguridad social, 0
cualquier situacién de hecho o de derecho que desequilibre el buen funcionamiento financiero,
comercial o de materializacién del riesgo al interior del sector. Estos desequilibrios tienen su
fundamento en un “interés privado” que motiva a actuar en contravia de sus obligaciones y puede
generar un beneficio personal, comercial o0 econémico para la parte que incurre en estas

conductas. (Supersalud, 2021, pag. 5)

Consecuencia: (DAFP, 2020) “Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y deméas partes

interesadas”.(p.12)
Contralor Normativo:
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Cargo o area especializada dentro o fuera de la organizacion, el cual es nombrado por la Junta
Directiva 0 quien haga sus veces, Yy ejerce control para asegurar la observancia de las
disposiciones normativas aplicables. Sus funciones son dependientes de la Junta o quien haga

sus veces, a quien debe asesorar y rendir cuentas. (Supersalud, 2021, pag. 5)
Control automatico: (DAFP, 2020)"Son ejecutados por un sistema” (p.45)

Control correctivo: (DAFP, 2020) “Control accionado en la salida del proceso y después de que

se materializa el riesgo. Estos controles tienen costos implicitos”.(p. 45)

Control detectivo: (DAFP, 2020) “ Control accionado durante la ejecucion del proceso. Estos

controles detectan el riesgo, pero generan reprocesos”. (p.45)
Control fiscal Interno (CFI):

Primer nivel para la vigilancia fiscal de los recursos publicos y para la prevencion de riesgos
fiscales y defensa del patrimonio publico. El Control Fiscal Interno, hace parte del Sistema de
Control Interno y es responsabilidad de todos los servidores publicos y de los particulares que
administran recursos, bienes, e intereses patrimoniales s de naturaleza publica y de las lineas de
defensa, en lo que corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la
Contraloria respectiva, siendo dicha evaluacion determinante para el fenecimiento de la cuenta.

(DAFP, 2022, pag. 67)

Control fiscal multinivel: (DAFP, 2022) “Es la articulacion entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la participacion activa

del control social” (p.66)
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Control manual: (DAFP, 2020) “Controles que son ejecutados por personas”(p.45).

Control preventivo: (DAFP, 2020) “Control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren

el resultado final esperado”. (p.45).
Control: (DAFP, 2020) “Medida que permite reducir o mitigar un riesgo” (p.12).

Controles: (DAFP, 2020) “Medidas prudenciales, preventivas y correctivas que ayudan a
contrarrestar la exposicion a los diferentes riesgos. Entre estas se encuentra la implementacion

de politicas, procesos, practicas u otras estrategias de gestion” (p.6)
Cultura de autocontrol:

Concepto integral que agrupa todo lo relacionado con el ambiente de control, gestion de riesgos,
sistemas de control interno, informacién, comunicacién y monitoreo. Permite a la entidad contar
con una estructura, unas politicas y unos procedimientos ejercidos por toda la organizacion
(desde la Junta Directiva y la Alta Gerencia, hasta los propios empleados), los cuales pueden
proveer una seguridad razonable en relacion con el logro de los objetivos de la entidad.

(Supersalud, 2021, pag. 6)

Disponibilidad: (DAFP, 2020) “Propiedad de ser accesible y utilizable a demanda por una

entidad” (p.12).

Evento de pérdida: (DAFP, 2020) “Son las situaciones que generan pérdidas a las entidades al
exponerse a cualquier riesgo”.(p. 6).
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Evento: (Supersalud, 2021) “Situacién que se presenta en un lugar especifico y durante un

intervalo de tiempo determinado” (p.6).

Eventos externos: (Supersalud, 2021) "Son eventos ocasionados por terceros, o, asociados a

la naturaleza que, debido a su causa y origen, se escapan del control de la entidad” (p.6).

Eventos potenciales: (DAFP, 2020) “Hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la

infraestructura o por la ocurrencia de acontecimientos externos” (p.12).
Evento potencial:

Hechos inciertos o incertidumbres, refiriéndonos. a riesgo fiscal, se relaciona con una potencial
accion u omisién que podria generar dafio sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica. En esta guia, el evento potencial es equivalente a la causa

raiz. (DAFP, 2022, pag. 69)
Factores de riesgo:

Fuentes generadoras de eventos tanto internas como externas a la entidad y que pueden o no
llegar a materializarse en pérdidas. Cada riesgo identificado puede ser originado por diferentes
factores que pueden estar entrelazados unos con otros. Son factores de riesgo el recurso
humano, los procesos, la tecnologia, la infraestructura, los acontecimientos externos, entre otros.

(Supersalud, 2021, pag. 6)

Factores de Riesgo: (DAFP, 2020) “Son las fuentes generadoras de riesgos” (p.12).
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Gestion de eventos: (DAFP, 2020) “Un evento es un riesgo materializado, base histérica de

eventos que permita revisar si el riesgo fue identificado y qué sucedié con los controles” (p.58).

Gestién de Riesgo (DAFP D. A., 2018)“Proceso efectuado por la alta direccion de la entidad y
por todo el personal para proporcionar a la administracion un aseguramiento razonable con

respecto al logro de los objetivos” (p.8).

Gestion de Riego: (ISO 31000) “Actividades coordinadas para dirigir y controlar una

organizacion con respecto al riesgo” (p.4).
Gestion de Riesgo:

Es un enfoque estructurado y estratégico liderado por la Alta Gerencia acorde con las politicas
de gobierno organizacional de cada entidad, en donde se busca implementar un conjunto de
acciones y actividades coordinadas para disminuir la probabilidad -de ocurrencia o mitigar el
impacto de un evento de riesgo potencial (incertidumbre) que pueda afectar los resultados y, por
ende, el logro de los objetivos de cada entidad, asi como el cumplimiento de los objetivos en el
SGSSS o sus obligaciones. Dentro de este conjunto de acciones se incluye, entre otros, el ciclo

general de gestion de riesgo. (Supersalud, 2021, pag. 6)
Gobierno Organizacional:

Es el conjunto de normas, procedimientos y 6rganos internos aplicables a cualquier tipo de
entidad, mediante los cuales se dirige y controla la gestion de estas de conformidad con las
disposiciones contenidas en la presente Circular y demds disposiciones sobre la materia. Tiene

como objeto la adopcion de mejores practicas para garantizar que la gestion de las entidades se
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realice bajo los principios de trasparencia, eficiencia, equidad, y propender por la calidad en la
prestacion de los servicios de salud centrados en el usuario; ademas proporciona herramientas
técnicas y juridicas que permitan el balance entre la gestion de cada 6rgano y el control de dicha

gestion. (Supersalud, 2021, pag. 6)

Grupos de Riesgo: (Supersalud, 2021) “Conjunto de personas con condiciones comunes de
exposicion y vulnerabilidad a ciertos eventos que comparten la historia natural de la enfermedad,
factores de riesgo relacionados, desenlaces clinicos y formas o estrategias eficientes de entrega

de servicios” (p.6)

Impacto: (DAFP D. A., 2020) “Las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo” (p.12).
Indicadores clave de riesgo:

Hace referencia a una coleccion de datos histdricos, por periodos de tiempo, relacionados con
algun evento cuyo comportamiento puede indicar una mayor 0 menor exposicion a determinados
riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no funciona

adecuadamente y, por lo tanto, se debe investigar. (DAFP D. A., 2020).(pp. 58-59)

Influencia Significativa: (Supersalud, 2021): Es “El poder de intervenir en las decisiones de
politica financiera y de operacion en la participacion, sin llegar a tener el control ni el control

conjunto de dichas decisiones (p.6).

Integridad: (DAFP D. A., 2020) Segun el DAFP se define como “Propiedad de exactitud y

completitud” (p.12).
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Nivel de riesgo:

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo es Probabilidad
* Impacto, sin embargo, pueden relacionarse las variables a travé de otras maneras diferentes a
la multiplicacion, por ejemplo, mediante una matriz de Probabilidad Impacto. (DAFP D. A., 2020,

pag. 13)
Pago Global Prospectivo:

Identificacién de las tecnologias en salud incluidas y no incluidas asociadas a la condicion o
condiciones individuales de salud, comorbilidades, complicaciones o eventos adversos de
acuerdo con el grupo de riesgo. Ademas, de tener en cuenta la frecuencia estimada de los
episodios de atencion y/o de tecnologias en salud a ser prestadas con cargo a la suma global.

(Supersalud, 2021, pag. 26)

Pago por Capitacion: (Supersalud, 2021): Se define como:la “Identificacion de las personas
incluidas en el contrato e identificacion de las actividades, procedimientos, intervenciones,

insumos y medicamentos de baja complejidad incluidos en el contrato” (p.26).

Pago por evento: (Supersalud, 2021): Se define como la “Identificacion de las actividades,
procedimientos, intervenciones, insumos y medicamentos incluidos en el contrato para el calculo

de las tarifas y precios a ser aplicadas a las tecnologias en salud” (p.26)
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Pago por Grupo Relacionado de Diagnéstico: (Supersalud, 2021) Es la “Identificacion de las
tecnologias en salud incluidas y no incluidas asociadas a la condicién o condiciones individuales
de salud, comorbilidades, complicaciones o eventos adversos de acuerdo con el grupo de

riesgo”.(p.26)

Pérdidas: (Supersalud, 2021): “Cuantificaciébn econdmica que representa la materializacion de

un evento de Riesgo Operacional, donde se incluyen los gastos derivados de su atencién” (p.6).

Perfil de riesgo: (Supersalud, 2021) “Resultado consolidado de la medicion de los riesgos a los

que se ve expuesta una entidad”. (p. 6).

Plan Anticorrupcion y de Atencién al Ciudadano: (DAFP D. A., 2020): “Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las entidades del

orden nacional, departamental y municipal” (p.13).
Probabilidad:

Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de veces

gue se pasa por el punto de riesgo en el periodo de 1 afio. (DAFP D. A., 2020, pag. 12).
Pruebas de desempefio o de autocomprobacion (Back Testing):

Se desarrolla para evaluar y calibrar la consistencia y confiabilidad de la medicion de los

indicadores de riesgos estimados por parte del modelo que se esta utilizando, mediante la

comparacion de los resultados que el modelo arrojé, frente a los resultados observados. De esta
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manera se pueden identificar y ajustar los supuestos, parametros y demas elementos que hacen

parte del modelo de célculo. (Supersalud, 2021, pag. 6)
Pruebas de tension (Stress Testing):

Herramienta de diagnostico donde bajo varios escenarios de estrés, se simulan diferentes
choques extremos a los factores de riesgo para evaluar su sensibilidad e impacto, ademas de la
capacidad de respuesta que las entidades tienen para enfrentarlos. Busca identificar fortalezas y
vulnerabilidades de los Subsistemas de Administracion de Riesgos de manera individual para
cada riesgo, y asi cada entidad pueda comprender mejor sus propios perfiles de riesgo y validar

los limites establecidos. (Supersalud, 2021, pag. 7)
Reputacioén:

Percepcion agregada que sobre una organizacion tienen los agentes relacionados con ella, sean
estos clientes, accionistas, grupos de interés, partes vinculadas o publico en general, la cual tiene
el potencial de afectar la confianza en la entidad, influenciando su volumen de negocios, y su
situacion general. Esta puede variar por factores tales como el desempefio, escandalos,

menciones en prensa, entre otros. (Supersalud, 2021, pag. 7)

Riesgo de Corrupcién: (DAFP D. A., 2020) “Posibilidad de que, por accion u omisién, se use el

poder para desviar la gestion de lo publico hacia un beneficio privado”. (p.12).

Riesgo de Seguridad de la Informacion: (DAFP D. A., 2020) “Posibilidad de que una amenaza

concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
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informacién. Suele considerarse como una combinacion de la probabilidad de un evento y sus

consecuencias. (ISO/IEC 27000)” (p.12).

Riesgo inherente: (Supersalud, 2021) “Nivel de riesgo propio de la actividad, cuya evaluacion

se efectla sin considerar el efecto de los mecanismos de mitigacion y de control” (p.7).

Riesgo Inherente: (DAFP D. A., 2020) “Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,

dentro de unas escalas de severidad” (12).

Riesgo fiscal: (DAFP, 2022): “Efecto dafioso sobre recursos publicos o bienes o intereses

patrimoniales de naturaleza publica, a causa de un evento potencial” (pag., 68)

Riesgo neto global: (Supersalud, 2021) “Resultado de la combinacion de cada uno de los
riesgos residuales de la entidad, teniendo en cuenta la importancia relativa que a cada categoria

de riesgo le haya asignado la Entidad” (p.7).

Riesgo neto o residual: (Supersalud, 2021): “Nivel de riesgo que resulta luego de la aplicacion

de las medidas de control o mitigacion existentes a los riesgos inherentes”(p.7).

Riesgo Residual: (DAFP D. A., 2020) Es “El resultado de aplicar la efectividad de los controles

al riesgo inherente” (p.12).

Riesgo significativo: (Supersalud, 2021) “Riesgo identificado y valorado de incorrecion material

que, a juicio del auditor, requiere una consideracion especial en la auditoria” (p.7).
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Riesgo: Segun manual del DAFP se define como el (DAFP D. A., 2020) “Efecto que se causa

sobre los objetivos de las entidades, debido a eventos potenciales” (p.12).

Riesgo: (Supersalud, 2021) “Segun concepto de la Supersalud se define como la posibilidad que
ocurra un evento que pueda afectar negativamente el cumplimiento de la operacion de una

Entidad y que atenten contra los objetivos del SGSSS” (p.7).
Riesgo: (ISO 31000) Se define como el “Efecto de la incertidumbre sobre los objetivos”(p.4).

Seguridad del Paciente: (Supersalud, 2021) “Es el conjunto de elementos estructurales,
procesos, instrumentos y metodologias basadas en evidencias cientificamente probadas que
propenden por minimizar el riesgo de sufrir un evento adverso en el proceso de atencion de salud

0 de mitigar sus consecuencias”.(p.7)
SGI: Sistema Gestion Institucional
Tratamiento del riesgo:

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcién. A la hora de evaluar las opciones
existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca la politica de
administracion del riesgo, los duefios de los procesos tendran en cuenta la importancia del riesgo,
lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de este y la
relacion costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta ante

el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccion se
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debera volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de

corrupcién la respuesta sera evitar, compartir o reducir el riesgo. (DAFP D. A., 2020, pag. 70)
TIC: Tecnologias de la Informacion y las Comunicaciones.

Tolerancia del riesgo: (DAFP D. A., 2020) “Es el valor de la méaxima desviacién admisible del

nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la entidad’(p.13).

Vulnerabilidad: (DAFP D. A., 2020) “Representan la debilidad de un activo o de un control que

puede ser explotada por una o mas amenazas” (P.13)
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2. Marco Normativo

Tabla 1. Marco normativo.

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica. Actualizado el 3 de agosto de
DECRETO 1083 DE 2015
2022. En el cual su articulo 2.2.21.5.4 nos habla de la

administracion de riesgos.

Por medio del cual se modifica el Decreto 1083 de 2015,
pecre AR bE 2017 Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015. En el articulo 2.2.22.1.1.
nos habla del sistema de gestién creado en el articulo 133 de
la Ley 1753 de 2015, que integra los Sistemas de Desarrollo
Administrativo y de Gestion de la Calidad, es el conjunto de
entidades y organismos del Estado, politicas, normas,
recursos e informacién, cuyo objeto es dirigir la gestion
publica-al mejor desempefio-institucional y a la consecucion
de resultados para la satisfaccion de las necesidades y el

goce efectivo de los derechos de los ciudadanos, en el marco

de la legalidad y la integridad.
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DECRETO 612 DE 2018

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de

las entidades del Estado.

CIRCULAR EXTERNA

20211700000004-5 DE

2021 15-09-2021

Por la cual se imparten instrucciones generales relativas al
cbdigo de conducta y de buen gobierno organizacional, el
sistema integrado de gestidn de riesgos y a sus subsistemas

de administracién de riesgos

Decreto 780 de 2016

Por medio del cual se expide el Decreto Unico Reglamentario

del Sector Salud y Proteccion Social.

Ley 1797 de 2016

Por la cual se dictan disposiciones que regulan la operacién
del sistema general de seguridad social en salud y se dictan

otras disposiciones.

Decreto 1876 del 1994

Sefala la naturaleza juridica de las Empresas Sociales del
Estado, su objeto, los principios basicos para cumplir con su
objeto, los objetivos de las E.S.E., estructura basica, Juntas
Directivas, Gerentes, régimen juridico de sus actuaciones y
de los contratos, determina la obligacion de elaborar un Plan
de Seguridad Integral Hospitalaria que garantice la
prestacion de los servicios de Salud en caso de situaciones

de emergencia y desastre, y de un plan anual de desarrollo
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LEY 610 de 2000 Por la cual se establece el tramite de los procesos de

responsabilidad fiscal de competencia de las contralorias

Articulo 267 y 268 de la | Art 267 La vigilancia de la gestion fiscal del Estado incluye el
Constitucion Politica ejercicio de un control financiero, de gestion y de resultados,
fundado en la eficiencia, la economia, la equidad y la

valoracion de los costos ambientales.

Art 268 dispone que los cargos en la Contraloria se asignan
mediante concurso publico. Asi, en esta entidad de eminente
naturaleza técnica, prevalece el principio constitucional de la

carrera administrativa.

Nota: Elaboracion propia.

3. Consideraciones estratégicas

3.1. Modelo Integrado de Planeacion y gestion- MIPG

El modelo integrado de planeacién y gestion (MIPG) es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades de las entidades y
organismos publicos, este modelo tiene el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos con integridad y calidad
en el servicio (Manual operativo MIPG, 2019, p. 6). EI MIPG opera a través de 7 dimensiones
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(talento humano, direccionamiento estratégico, gestion con valores para el resultado, evaluacion
de resultados, informaciéon y comunicacion, gestion del conocimiento y la innovacién v,
finalmente, control interno) que agrupan las politicas de gestion y desempefio institucional y que,
implementadas de manera articulada e interrelacionada, permitirdn que el modelo funcione y

opere adecuadamente. La Figura 1 ilustra las 7 dimensiones del modelo:

Figura 1 Esquema general del modelo integrado de planeacién y gestion MIPG

- MERiTO vaGﬂ"fq'// y \') |
faan: < a5 J 3
< ‘__. ) A % TR 4 W
o 1y . \"*LQRES T \‘\,,—""'7/c;fu“” o ¥ ifn
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-
m reprmedee 4
youstin

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, (p. 14) Afo 2020

De acuerdo con el numeral 2.2.1 “politica de planeacion institucional” de la dimension
“Direccionamiento estratégico y planeacién” del MIPG, para responder a la pregunta ¢ Cuales son

las prioridades identificadas por la entidad y sefialadas 15 en los planes de desarrollo nacionales
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y territoriales?, se deben formular las metas de largo plazo, tangibles, medibles, audaces y
coherentes con los problemas y necesidades que deben atender o satisfacer, evitando
proposiciones genéricas que no permitan su cuantificacién y definiendo los posibles riesgos
asociados al cumplimiento de las prioridades. En este sentido, es claro que la identificacion y
valoracién de riesgos se integra en el desarrollo de la estrategia, la formulacion de los objetivos
de la entidad y la implementacion de esos objetivos a través de la toma de decisiones cotidiana
en cada uno de los procesos. Este desarrollo se da en los diferentes niveles de la organizacion,
por lo que cada entidad, de acuerdo con su esquema de direccionamiento estratégico, procesos,
procedimientos, politicas de operacion, sistemas de informacion, tendra insumaos esenciales para

iniciar con la aplicacion de la metodologia propuesta para la administracion del riesgo.

3.2. Institucionalidad

El modelo integrado de planeacion y gestion (MIPG) define para su para su operacion articulada
la creacion en todas las entidades del Comité Institucional de Gestién y Desempefio, regulado
por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacién de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este
marco general, para una adecuada administracion del riesgo, dicha institucionalidad entra a

funcionar de la siguiente forma:
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Figura 2 Operatividad institucional para la administracién del riesgo

En este comité se | VR [yl T mité Institucional
; anali;aelsaeg:sotril:i‘nedss Comité Institucional de é:o oor d:ﬁacisét:'lmdcéoczntdrzl _ _ | Aeste comité debe subir el andlsis |
IR A  Cestion y Desempefio Intemo | de eventos y riesgos orkicos
i mejoras. |

Responsables de | )

| gestionar losriesgosy | _ Lideres de
i hacer seguimiento en : Proceso

1 1 linea |

2% Linea de Defensa
(Of. de Planeacién o quien
haga sus veces)
(Gerencia Riesgos)

-—— -)1 Capacita, Acompafia, genera
| recomendaciones, define
| metodologia

Respansables de

WL S
! operativos en el dia a §< Servidores

dia

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (DAFP, 2020) (p 20)

La institucionalidad propuesta por el DAFP responde al modelo de lineas de defensa
definido por el Instituto Internacional de Auditores (Il1A) y-adoptado por el MIPG que proporcionar
una manera simple y efectiva de mejorar las comunicaciones en la administracion del riesgo y
control mediante la aclaracion de funciones y deberes esenciales relacionados, en la figura 4 se

puede observar el esquema del modelo de las tres lineas de defensa.
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Figura 3 Lineas de defensa del modelo de control interno.

Esquema Lineas de Defensa - Responsables

Medidas de Control Interno: (controles del dia a dia).
E Ejecutados por el equipo de trabajo.
- 7 .. Controles de Gerencia Operativa: (Ejecutados por un Jefe)
2680 g
dn
Linea Estratégica g (9) 22 Linea de Defensa
Conte N

Media y Alta Gerencia: Jefes de planeacion ¢ quienes hagan
. . . . sus veces, coordinadores de equipos de trabajo, comites de
Institucional de Coordinacion riesgos (donde existan), comité de contratacion, areas

de Control Interno financieras, de TIC. entre otros que generen informacién para
el Aseguramiento de la operacion.

0, © e
N

Oficinas de Control Interno

Alta Direccién y Comité

Nota: Tomado de Control Interno, Esquema Lineas de Defensa de Lineas (MIPG, 2019, pag. 15)

E.S.E. Centro de Rehabilitacion Integral de Boyaca debera articular el despliegue del
esquema de lineas de defensa en los que respecta a la administracion de riesgos en el mapa de

aseguramiento de la entidad.

3.3.  Modelo de operacién por procesos,

Este modelo de operacion se basa en el enfoque por procesos de la NTC 9001:2015 sobre
requisitos de la gestion de la calidad que a su vez es integrada en el MIPG en los atributos de
calidad por dimensiones. Este enfoque propende por una gestion mas eficiente que tiene como
principio la mejora continua en el marco del ciclo PHVA, que busca la satisfaccion del cliente

(Grupos de valor en el marco de MIPG).
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Este enfoque permite a la organizacion controlar las interrelaciones y dependencias en
el sistema, de modo que pueda mejorar el desempefio global bajo una perspectiva holistica e
integradora que cumpla con los objetivos estratégicos de la entidad.

Este enfoque implica la definicion sistematica de cada proceso y sus interacciones de
acuerdo con la politica de calidad y direccionamiento estratégico de la entidad.

A continuacion, en la figura 4 se muestra el mapa actual de procesos de la entidad.

Figura 4 Mapa de procesos
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Nota: Tomado de Plan de desarrollo institucional.2020-2023 CRIB.
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3.4. Conocimiento de la Entidad

La Empresa Social del Estado Centro de Rehabilitaciéon Integral de Boyaca es creada a
través de Resolucion No.006 del 26 de febrero de 1965, emanada de la entonces Beneficencia
de Boyaca, bajo la denominacién de Hospital Psiquiatrico de Boyaca, determinandole como
funcién la de “resolver el problema de los enfermos mentales Boyacenses”

En 1975 la Entidad entra a ser parte del Sistema Nacional de Salud como Hospital de
Segundo Nivel de Atencion, adscrito al Servicio Seccional de Salud de Boyaca.

Mediante Decreto No. 1529 de 1995 la Gobernacién de Boyaca reestructura el Hospital
Psiquiatrico de Boyacd como una Empresa Social del Estado del orden Departamental.

Con la Ordenanza No. 013 de 1997 se modifica la denominacién de la Empresa Social del
Estado Hospital Psiquiatrico de Boyaca por la de Empresa Social del Estado Centro de
Rehabilitacién Integral de Boyaca.

De conformidad con lo dispuesto por el Decreto Ordenanza 1529 proferido por la
Gobernacion de Boyaca el 27 de diciembre de 1995 y modificado por la Ordenanza 013 del 14
de mayo de 1997, la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca, es
una entidad con categoria especial de entidad publica descentralizada del orden departamental,
dotada de personeria juridica, patrimonio propio y autonomia administrativa, sometida al régimen
juridico previsto en el Capitulo 111, Articulos 194, 195 y 197 de la Ley 100 de 1993 y sus decretos
reglamentarios, por el derecho privado en lo que se refiere a contratacion y por el Estatuto de
Contratacion propio. Debido a su autonomia, La Entidad se organizara, gobernara y establecera
sus normas Yy reglamentos de conformidad con los principios constitucionales y legales que le

permitan desarrollar los fines para los cuales fue constituida. (Dcto.1876 de 1994).
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3.5. Direccionamiento Estratégico

El direccionamiento estratégico de la entidad se actualiza cada 4 afios con el cambio de
administracién segun el articulo 20 de la Ley 1797 de 2016 “los gerentes o directores de las
Empresas Sociales del Estado seran nombrados para periodos institucionales de 4 anos”
(Congreso de la Republica de Colombia, 2016), y segun el Articulo 2.5.3.8.4.5.2 del Decreto 780
de 2016 en concordancia con Decreto 1876 de 1994 “Las Empresas Sociales del Estado deberan
anualmente elaborar Un Plan de Desarrollo , de conformidad con la Ley y Reglamentos”
(Presidencia de la Republica de Colombia, 2016).

En conformidad con lo preceptuado en el parrafo inmediatamente anterior y teniendo en
cuenta que las directrices de un direccionamiento estratégico son a largo plazo, los gerentes de
las E.S.E. presentan en simultaneo con sus planes de gestién a la Junta Directiva como maximo
6rgano decisorio el Plan de Desarrollo Institucional que tiene un horizonte de cuatro afios y con
un plan operativo anual para cada vigencia en conformidad con el Articulo 2.5.3.8.4.5.2 del
Decreto 780 de 2016.

El actual Plan de Desarrollo Institucional que contiene el direccionamiento estratégico de
la entidad para el periodo comprendido entre 2020 y 2023 fue aprobado por la Junta Directiva
mediante Acuerdo 003 de 2020. Este plan de Desarrollo -este compuesto de la siguiente
plataforma estratégica:

3.5.1. Plataforma Estratégica:
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Mision

Servir a la comunidad boyacense brindando una atencion integral en salud mental con
calidad, seguridad y excelencia que promueva la construccion del bienestar del paciente, su

familia y su comunidad.
Vision

En el 2024 el CRIB ser& reconocida como la empresa lider de la red de atencion de salud
mental en el departamento de Boyaca prestando servicios integrales que disminuyan el estigma
y propendan por la rehabilitacion y reintegracion social del paciente, garantizando altos

estandares de calidad en infraestructura, gestion de servicios y del talento humano.

Objetivos estratégicos:

Tabla 2. Lineas y objetivos estratégicos.

LINEAS

ESTRATEGICAS
OBJETIVOS ESTRATEGICOS

Talento Humano Planear, desarrollary evaluar la gestion del talento humano de la
E.S.E. CRIB en el marco de la ruta que estable MIPG para la

creacion valor puablico
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Desarrollo

Administrativo

Fortalecer la capacidad y el desempefio administrativo de la
entidad para optimizar la gestion institucional propendiendo por el

mejoramiento continuo de los procesos

Mejorar la gestion integral del riesgo (Prevencién, manejo y

mitigacidn) de los procesos institucionales

Fortalecer la gestion contractual de bienes y servicios para

proteger los recursos publicos de la entidad

Garantizar el fomento de la integridad y la transparencia en la

gestion de los procesos institucionales

Integrar en forma armonica las practicas formativas, la docencia

y la investigacion a la prestacion de servicios asistenciales

Infraestructura

Mejorar la infraestructura fisica y tecnolégica institucional para la

adecuada prestacion de servicios de salud

Dirigir la prestacion de servicios hacia la atencion primaria en
salud mental con un enfoque que dignifique y elimine el estigma

del paciente favoreciendo su rehabilitacion integral

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina

de calidad




VERSION: 0

°
RlB POLITICA INSTITUCIONAL CODICO: DE-PL-POL-04
POLITICA DE ADMNISTRACION DE RIESGOS FECHA: 10/04/2023
Desarrollo de | Alcanzar estdndares superiores de calidad en la prestacion de
Servicios servicios de salud minimizando los riesgos para el paciente y su
familia

Nota: Tomado de Plan de desarrollo institucional.2020-2023 CRIB.

Principios y valores corporativos:

" Respeto. Es nuestro compromiso por escuchar, valorar y comprender a nuestros
compafieros y pacientes, tratar de entender su actuacion, hablando con la verdad y esforzandose
por controlar nuestras propias emociones, entendiendo nuestras diferencias y aceptando las
normas y politicas de la entidad.

= Excelencia. Nos caracterizamos por la disposicion de dar lo mejor de nosotros en
toda tarea que realicemos, desarrollando las mejores practicas, superandonos cada dia en todas
las areas y en el trato amable y empatico a nuestros compafieros y pacientes.

= Proactividad. Cuando somos proactivos estamos atentos a la blusqueda de
soluciones, dispuestos a ponernos manos a la obra sin dejar pasar el tiempo, afrontando nuestras
responsabilidades sin excusas y dispuestos a servir a nuestros compaferos y pacientes.

= Honestidad. Somos personas. transparentes. e integras, que cumplimos con las
normas y politicas de la entidad, hacemos buen uso de la informacién, anteponiendo la verdad
en cualquier situacioén y entendemos el valor de la confidencialidad de la informacién acerca de
nuestros comparieros y pacientes.

] Cuidado. Somos cuidadosos cuando estamos comprometidos con la ayuda a

nosotros mismos y a los demas, procurando aumentar el bienestar y evitando la ocurrencia de
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algun dafio, protegemos nuestra familia y trabajo diario, valorando el tiempo y preservando los

elementos que la entidad ha puesto a nuestra disposicion para la realizacién de tareas.

] Gratitud. Soy una persona agradecida, puedo reconocer y valorar lo que vivo y

disfruto a mi alrededor, puedo reconocer las personas a mi alrededor haciendo las cosas bien, y

€s0 me motiva a dar cada momento lo mejor de mi en cada momento y frente a cualquier situacion

3.6. Gestién de Riesgos en el Plan de Desarrollo

En el marco del objetivo estratégico “Mejorar la gestion integral del riesgo (Prevencion,

manejo y mitigacion) de los procesos institucionales” en el plan operativo anual del Plan de

Desarrollo Institucional se cuenta con el siguiente despliegue:

Tabla 3 Despliegue del Objetivo Estratégico- Mejorar la gestion integral del riesgo (Prevencion,

manejo y mitigacion) de los procesos institucionales.

OBJETIVO
ESTRATEGICO POLITICA PLAN META
Fortalecer e
Mejorar la gestidn
implementar la
integral del riesgo
sostenibilidad de
(Prevencién, manejoy
MIPG
mitigaciéon) de los
procesos Seguimiento y Institucional de auditoria |Gestionar el plan
institucionales evaluacion integra anual de auditorias
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Actualizar los mapas
de riesgo por

procesos

Defensa Juridica

Defensa juridica para la
proteccion de la
institucionalidad ' de  los

recursos publicos

Formular,

implementar y
evaluar plan de
prevencion de
conducta antijuridica
y dafio antijuridico en

la entidad

Elaborar y ejecutar
del manual de
adecuada defensa de
los intereses
litigiosos de la

entidad

Nota: Adaptado de Plan de Desarrollo CRIB 2020-2023

La anterior tabla describe las politicas, planes y metas de objetivo estrategico planteado,

el cual refleja el compromiso de alta direccion con la gestién de riesgos.
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4. Sistema integrado de gestion de riesgos y sus subsistemas

Segun la Superintendencia Nacional de Salud las entidades deben desarrollar y mantener una
estructura organizacional apropiada para la administracion del Sistema Integrado de Gestién de
Riesgos de acuerdo con su tamafio, estructura, actividad econdmica y demas caracteristicas
particulares. Para el efecto, deben establecer y preservar estandares que permitan contar con
personal idéneo para la administracion de los riesgos. De igual forma, deben quedar claramente
asignadas las responsabilidades de las diferentes personas y areas involucradas en los
respectivos procesos y procedimientos, establecer reglas internas dirigidas a prevenir y sancionar
conflictos de interés, a controlar el uso y a asegurar la reserva de la informaciéon. (Supersalud,

2021, pag. 7)

Para lograr un mayor compromiso y responsabilidad frente a la gestiéon de riesgos es
indispensable la implementacién y la ejecucion de mejores practicas organizacionales mediante
la formulacién, implementacion, desarrollo y seguimiento.de un Cédigo de Conducta y de Buen

Gobierno en cada entidad.

El sistema Integrado de Gestion de Riesgos se compone de 8 subsistemas segun la

Supersalud. Estos subsistemas son:

= Riesgo en Salud

= Riesgo Operacional
. Riesgo Actuarial

" Riesgo de Crédito

. Riesgo de Liquidez
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. Riesgo de Mercado de Capitales
] Riesgo de Grupo
= Riesgo Reputacional

En la tabla 2 se muestran los elementos minimos que la Empresa Social del Estado Centro

de Rehabilitacion Integral de Boyaca debe tener en cuenta en el desarrollo de cada subsistema:

Tabla 4 Elementos minimos del sistema de Gestion de Riesgos

PROCESOS/AREAS ACCIONES

El cual estd documentado segun la metodologia
Ciclo general de riesgos
planteada en la presente politica

Politicas de Gestion de
Se esta documentando en el presente documento
Riesgos

La entidad cuenta con un manual que debe estar
Procesos y Procedimientos actualizado de procesos y procedimientos segun los

lineamientos del DAFP

Se encuentra relacionado con toda la informacion de
sistemas de gestion de riesgo, lo cual comprende
Documentacion
politicas, manuales, procedimientos, matrices,

seguimientos y auditorias
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Estructura Organizacional Sera documentada en la presente politica
Infraestructura Sera evaluado en mesa técnica con el area de

Tecnoldgica sistemas y la subgerencia administrativa y financiera.

Divulgacion de la Informacion Sera concertado e incluido en el plan institucional de
y Capacitaciones capacitaciones de cada vigencia

Nota: Adaptado Circular EXTERNA 20211700000004-5 DE 2021- Supersalud, (p. 3) Afio

2021
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5. Metodologia para la administracién de riesgos

La Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca toma como referencia
la metodologia planteada por el DAFP en la guia de administracién del riesgo y el disefio de

controles para entidades publicas (2020) Version 5, la cual se muestra en la figura 5.

Figura 5. Metodologia para la administracién del riesgo.
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3.1 Analisis de riesgos
3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo

3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
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5. Lineamientos riesgos de seguridad de la
informacion

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (DAFP,

2020) (p.20)
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6. Lineamientos de administracién del riesgo.

6.1. Objetivo:

Gestionar integralmente el riesgo en cada proceso de la Empresa con un enfoque
preventivo para mejorar la probabilidad de alcanzar los objetivos institucionales y estratégicos,
propendiendo por una gobernanza que fomente la gestion proactiva, mejore el aprendizaje
organizacional, optimice la gestién de los recursos, minimizando costos y maximizando la

eficiencia en la utilizacién de estos.

6.2. Objetivos Especificos

e Realizar una revision sobre el conocimiento de la entidad, lineas estratégicas y objetivos,
con el fin de conocer el enfoque de la metodologia para la gestionar integralmente los
riesgos en la E.S.E. Centro de Rehabilitacion Integral de Boyaca.

¢ Identificar los riesgos de cada uno de los procesos del E.S.E. Centro de Rehabilitacion
Integral de Boyaca.

e Realizar la valoracion y tratamiento o controles de los riesgos-identificados en los procesos
del E.S.E. Centro de Rehabilitacion Integral de Boyac4, segun guia planteada por el DAFP

o Identificar, evaluar, y realizar el respectivo tratamiento de los riesgos priorizados por la
Supersalud.

o Establecer los lineamientos acerca del monitoreo y seguimiento de los riesgos

identificados en cada uno de los procesos de la institucion.
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6.3. Alcance

El alcance de la presente politica se extiende a todos los niveles organizacionales,
dependencias y procesos de la Entidad contemplando riesgos por proceso, de corrupcion y de
seguridad y privacidad de la informacion.

Los riesgos por proceso a su vez se desarrollan segun los subsistemas planteados por la

Supersalud.

6.4. Declaracion de la Politica

La E.S.E. Centro de Rehabilitacion Integral de Boyaca ,se compromete administrar los
riesgos en el marco de la gestion eficiente y efectiva del direccionamiento estratégico institucional,
bajo el enfoque por procesos y a través de la identificacidn, analisis y valoracion de los riesgos
gue puedan afectar la mision y el cumplimiento de los objetivos institucionales en el marco de
los programas, proyectos, planes, procesos y productos de la Empresa Social del Estado Centro
de Rehabilitacion Integral de Boyaca, contemplando su tratamiento control y seguimiento con el

fin de minimizar la materializacion de los riesgos.

6.5. Generalidades de la politica de administracion de Riesgos.

. Esta Politica de Gestion de Riesgos en la E.S.E. Centro de Rehabilitacion Integral
de Boyaca debera ser aprobada por la Junta Directiva, y adoptada por la gerencia.

o Esta politica deber& revisada como minimo una vez al afio, su aprobacion y sus
respectivas modificaciones deben tener constancia en acta de la junta Directiva. Su adopcion

debe constar en Resolucion.
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o La E.S.E. Centro de Rehabilitacion Integral de Boyacé establecera mecanismos de

comunicacion y socializacion con el objetivo de que todos los funcionarios conozcan la politica
de administracion de riesgos y los aspectos que puedan afectar sus procesos; se debera incluir
en el Plan Nacional de Capacitaciones como minimo una vez en cada vigencia donde se
socialicen las politicas identificadas de gestion de Riesgos de la institucion.

o La institucion establecera un Comité de Riesgos, o segun determinacion de
gerencia estas funciones se deberan establecer en el Comité Institucional de Gestion y
Desempeiio.

o La oficina asesora de planeacién o quien haga sus veces sera la encargada de
liderar la administracion de riesgos de la entidad.

. En el comité Institucional de Coordinacion de Control Interno se evaluara la politica,
sus efectos y resultados en concordancia con el estado del Sistema de Control Interno de la
entidad.

o Los lideres de proceso deberan presentar un informe mensual sobre la gestion de
riesgos enfocado en los monitoreos de primera linea de defensa que corresponden a los controles
del dia a dia. Este informe debe ser presentado a su jefe-inmediato o supervisor de contrato.

o La oficina asesora de planeacién o quien haga sus veces presentara un informe
trimestral sobre la gestiébn y monitoreo de la politica de riesgos institucional en el Comité de
Gestion y Desempefio Institucional.

o Desde el area de gerencia se presentara anualmente ante la junta Directiva un
reporte sobre el estado de la administracion de los riesgos segun resultados obtenidos en el
Comité de Riesgos o Comité de Gestion y Desempefio Institucional segun corresponda, de igual
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manera se puede incluir los reportes de evaluacion presentados en el Comité institucional de
control interno.
o Segun requerimientos que realice la junta Directa , el revisor fiscal presentara

informe del funcionamiento del sistema de administracion de riesgos de la institucion.

6.6. Actualizacion de la Politica:

La Empresa Social del Estado Centro de Rehabilitacion Integral de Boyacé actualizara su
politica de administracion de riesgos de manera anual, durante el primer trimestre de cada

vigencia; este proceso estara a cargo de la oficina asesora de planeacion o quien haga sus veces.

La politica sera socializada en el Comité de riesgos o0 en el Comité Institucional de Gestion
y Desempefio segun corresponda para recomendaciones y revisién. Una vez aprobada por la

Junta Directiva, sera presentada en el Comité institucional de coordinacion de control interno.

6.7. Estructura parala administracion del riesgo

Para determinar la correcta identificacién, evaluacién y mitigacion del riesgo en la E.S.E.
Centro de Rehabilitacion Integral de Boyaca, se haran mesas de trabajo por cada uno de los
procesos de la E.S.E., en la cual debera estar el lider junto con su_equipo de trabajo, bajo el
acompafiamiento metodoldgico de la oficina asesora de planeacién o quien haga sus veces. para

asi tener. Este ejercicio se hara de manera anual y una vez actualizada la presente politica.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina
de calidad



RIB

POLITICA INSTITUCIONAL

VERSION: 0

CODIGO: DE-PL-POL-04

POLITICA DE ADMNISTRACION DE RIESGOS

FECHA: 10/04/2023

6.8. Estructura Organizacional

Figura 6 Estructura organizacional segun responsabilidades CRIB.
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6.9. Representante legal:

Sera encargado de garantizar el cumplimiento de la politica para la administracién de
riesgos, asi como también realizard un seguimiento anual que presentara a la Junta Directiva
donde reportara el estado actual del sistema de administracion de riesgos segin avances o
conclusiones del Comité de Riesgos o el Comité Institucional de Gestion y Desempefio
Institucional segun corresponda. También debera reportar cualquier novedad del ambito de

riesgos prioritarios mediante oficio dirigido a la superintendencia Nacional de Salud.

6.10. Area de gestion de riesgos:

En la E.S.E. Centro de Rehabilitacion Integral de Boyac4, la oficina asesora de planeacién
0 quien haga sus veces sera el area de gestidn de riesgos, la cual se encargara del disefio de
metodologias, identificacion, control y monitoreo de los riesgos junto con los lideres de proceso.
En lo que respecta a gestion de riesgos actuara como segunda linea de defensa, verificando lo
controles de la primera linea que correspondera a los lideres de proceso. Sera el area encargada

de la custodia de la informacién y archivo relacionado con gestion de riesgos.

6.11. Infraestructuratecnolégica:

La informacién relacionada con la gestién de riesgos sera consolidada por la oficina
asesora de planeacion o quien hagas sus veces, asi como toda la documentacion relacionada
con el sistema de gestion de riesgos sera consolidada en el archivo de oficina asesora de

planeacion o quien hagas sus veces para su correcto uso, administracion e archivo del mismo.
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La entidad podré determinar segun las necesidades y requerimientos la administracion de

un software especializado para la administracién del riesgo.

6.12. Organos de control

En la E.S.E. Centro de Rehabilitacion Integral de Boyaca, se cuenta con 6rganos de

control tales como:

o Oficina Asesora de Control Interno. (Evaluacién independiente)

o Revisoria fiscal; (6rgano delegado de la Junta Directiva de la E.S.E.)

7. Identificacion del riesgo

En la etapa de identificacion de riesgos se tiene en cuenta el contexto estratégico de la entidad
E.S.E Centro de Rehabilitacion Integral de Boyaca, en relacion con el plan de desarrollo
Institucional 2020-2023, el plan de gestion 2020-2023 y el Plan de accién anual, para su correcto

alineamiento e identificacion de riesgos. Se tendra en cuenta las siguientes fases:

7.1. Andlisis de objetivos estratégicos y de los procesos:

Mediante el analisis de objetivos estratégicos se identificara los posibles riesgos que afecten el
cumplimiento de los mismos; Se debera analizar los objetivos de cada uno de los procesos, los
cuales deberan estar alineados a la estrategia institucional. Estos objetivos deberan ser
evaluados segun la metodologia SMART (SMART, por sus siglas en ingles Specific, Mensurable,
Achievable, Relevant, Timely.). que contengan las caracteristicas minimas: especifico, medible,

alcanzable, relevante y proyectado en el tiempo
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En la E.S.E Centro de Rehabilitacion Integral de Boyaca se realizara este ejercicio de
manera anual, de acuerdo al andlisis de cambios del entorno y capacidades realizado por la

oficina asesora de planeacion o quien haga sus veces.

7.1. Identificacion de los puntos de riesgos:

Actividades que se realizaran mediante mesas de trabajo como minimo una vez al afio de
acuerdo al cronograma establecido en la planeacion institucional. Este cronograma debera ser
establecido en conjunto con la aprobacién del plan de accion del que habla el decreto 612 del
2018 y aprobado en Comité Institucional de Gestién y Desempefio. Los lideres de proceso
identificados son los que identificaran los riesgos con la asesoria de la Oficina asesora de
planeacion o quien haga sus veces, esto en conformidad con el conocimiento técnico de cada

lider y basados en la experiencia.

Para la identificacion del riesgo operativo en la cual se habla en este acapite se tendra en
cuenta la herramienta metodolégica presentada por el DAFP (Archivo de Excel, el cual contempla

el mapa de riesgos por proceso).

En el proceso de identificacién de riesgos la oficina asesora de planeacion o quien haga
sus veces deberd hacer un analisis conexo de la cadena de valor para el proceso. Esta
identificacion de la cadena de valor del proceso permitird a los lideres del proceso determinar
acciones de mejora y establecer los puntos de control adecuados para evitar la mitigaciéon y/o

materializacion de los riesgos.
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7.2. ldentificacién de areas de impacto:

El &rea de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta
la organizacidon en caso de materializarse un riesgo, el objetivo es definir el area de mayor
relevancia para el proceso. El &rea de impacto de cada uno de los riesgos identificados en E.S.E.
Centro de Rehabilitacién Integral de Boyaca, sera propuesto por el lider de proceso y concertado

la oficina asesora de planeacion o quien haga sus veces.

7.3. Identificacion de areas de factores de riesgos:

Son aguellas fuentes generadoras de riesgos, asi mismo y de acuerdo al que hacer
institucional o misional se identifican en E.S.E. Centro de Rehabilitacion Integral de Boyaca las

siguientes fuentes generadoras de riesgo:

Tabla 5 Fuentes generadoras de riesgos.

FACTOR DEFINICION DESCRIPCION

Falta de procedimientos
Eventos  relacionados

con Errores-de grabacion, autorizaciéon

errores en las "Errores en calculos para pagos internos y

Procesos
actividades que deben externos

realizar los servidores

L Falta de capacitacion, temas relacionados
de la organizacion.

con el personal
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Incluye seguridad vy | Hurto activos

salud en el trabajo. Se : : _
Posibles comportamientos no éticos de los

Talento humano | analiza posible dolo e
empleados

intencion frente a la

corrupcion. Fraude interno (corrupcién, soborno)

Dafio de equipos
Eventos relacionados

con la infraestructura Caida de aplicaciones

Tecnologia

tecnologica de - la Feaiqade redes

entidad.

Errores en programas

Derrumbes

Eventos relacionados

Incendios
Infraestructura | con la infraestructura

. . Inundaciones
fisica de la entidad.

Dafos a activos fijos

Suplantacién de identidad

Situaciones  externas
Evento externo Asalto a la oficina
gque afectan la entidad.

Atentados, vandalismo, orden publico
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Prestacion de
servicios de

salud

Situaciones

relacionadas con

eventos externos

internos de la entidad

(0]

Atencioén al usuario de manera inadecuada

Mal procedimiento asistencial con

paciente

No prestacion oportuna del servicio de

salud solicitada

Demoras de tramites o0 retrasos de

contratacion con EAPB

Inadecuados canales de comunicacion

con el usuario o paciente

Nota: Adaptado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.31) Afio 2020.

7.4. Descripcion del riesgo

En E.S.E. Centro de Rehabilitacién Integral de Boyaca se tendra en cuenta los
lineamientos del DAFP para la definicidn correcta del riesgo considerando la estructura propuesta

que facilita su claridad, la cual inicia con la frase POSIBILIDAD DE y analiza los siguientes

aspectos
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Figura 7 Redaccion de riesgo DAFP
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Nota: Tomado de Guia para la administracién del riesgo y el disefio de controles en

entidades publicas, (p. 32) Afio 2020.

El lider de proceso redactara segun su experiencia los riesgos operativos asociados del a
las actividades y funciones que realiza junto con su equipo de trabajo y la oficina asesora de
planeacion o quien haga las veces seré la encargada de revisar estas definiciones segun lo

planteado en la figura 7.

7.5. Clasificacion delriesgo

Se permite agrupar los riesgos que se pueden presentar en la E.S.E. Centro de
Rehabilitacion Integral de Boyaca en tres categorias principales, riesgo de gestion, riesgo de

corrupcién y riesgo de seguridad y privacidad de la informacion:
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Tabla 6 Clasificacion del riesgo.

Ejecuciony
administracion

de procesos

Pérdidas derivadas de errores en la ejecucion y

administracion de procesos.

Pérdidas que surgen de acciones contrarias a las

Relaciones leyes o acuerdos de empleo, salud o seguridad, del
laborales pago de demandas por dafios personales o de
RIESGOS DE discriminacion.
GESTIES Usuarios, Fallas negligentes o involuntarias de las obligaciones
productosy | frente a los usuarios y que impiden satisfacer una
practicas obligacién profesional frente a éstos.
Dafios a
Pérdida por dafios o extravios de los activos fijos por
activos fijos/
desastres naturales u otros riesgos/eventos externos
eventos
como atentados, vandalismo, orden publico.
externos
Pérdida derivada de actos de fraude por personas
RIESGOS DE Fraude
ajenas a la organizacion (no participa personal de la
CORRUPCION externo

entidad).
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Pérdida debido a actos de fraude, actuaciones
irregulares, comisién de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
Fraude interno
cuales estd involucrado por lo menos 1 participante

interno de la organizacion, son realizadas de forma

intencional y/o con &nimo de lucro para si mismo o

para terceros.
RIESGOS DE
SEGURIDAD Y
Fallas Errores en hardware, software, telecomunicaciones,
PRIVACIDAD
tecnoldgicas | interrupcion de servicios basicos.
DE LA

INFORMACION

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.31) Afo 2020.

La clasificacion de los riesgos en E.S.E. Centro de Rehabilitacion Integral de Boyaca, la realizara
la oficina de planeacion o quien haga sus veces, en conformidad con los lineamientos del DAFP

y de la Superintendencia Nacional en Salud respecto a la administracion de riesgos.
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8. Valoracion de riesgos

Posterior a la identificacién de los riesgos y verificando su correcta estructura o descripcion se

procede a la valoracion de los mismos siguiendo los lineamientos del DAFP.

8.1. Andlisis deriesgos
8.1.1. Determinar la probabilidad:

Segun los lineamientos del DAFP (2020) “Se busca establecer la probabilidad de
ocurrencia del riesgo y sus consecuencias o impacto, Para efectos de este andlisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que
se esté analizando. De este modo, la probabilidad inherente sera el nUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.” (p.37) Para determinar la probabilidad de
ocurrencia de cada riesgo, se identificaran las frecuencias asociadas a cada actividad relacionada
con las fuentes generadoras de riesgo, la oficina asesora de planeacion o quien haga sus veces

tomara en cuenta dos criterios:

" Una encuesta realizada al lider del proceso en conformidad con la ejecucion de
sus actividades diaria, semanal, mensual, trimestral anual etc.
= Manual de procesos y procedimientos dela entidad E.S.E. Centro de Rehabilitacion

Integral de Boyaca.
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8.1.2. Criterios para definir la probabilidad:

En el siguiente grafico se describen los criterios para definir la probabilidad segun

metodologia del DAFP:

Figura 8 Criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el nesgo se ejecuta
ol COMO Maximos 2 veces por ano 20%
La actividad que conlleva el nesgo se ejecuta de
_ 40%
3 a 24 veces por ano
Media La actividad que cun!leva el nesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad gue conlleva el nesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por ano
Muy Alta La actividad que cun!leva el riesgo se ejecuta mas 100%
de 5000 veces por afo

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p. 39) Afio 2020.

Segun lineamientos del DAFP (2020) se afirma que “Frente al andlisis de probabilidad e
impacto no se utilizara criterio experto, esto quiere decir que el lider del proceso como conocedor
de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel de probabilidad,
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y es a través de la tabla establecida que se ubica en el nivel correspondiente, dicha situacion se

repite para el impacto ya que no se trata de un analisis subjetivo”. (p. 40).

8.2. Determinar el impacto

Respecto a la definicién de los criterios la oficina asesora de planeacién o quien haga sus
veces realizara el respectivo acompafiamiento metodoldgico y diligenciamiento de la matriz de
riesgos. Para la identificacion de los criterios de afectacion econdmica se deberan tomar en
cuenta el presupuesto de la entidad y el histérico de la posible materializacion de los riesgos
asociados; respecto el impacto reputacional se debera llegar a acuerdos entre el lider del proceso

y la oficina asesora de planeacién o quien haga sus veces en conformidad con la realidad

institucional.

Figura 9 Criterios para definir el nivel de impacto.

Afectacion Econdmica

Afectacidn menor a 10 SMLMY .

Entre 10 y 50 SMLMV

Moderado G0 Enfre 50 y 100 SMLMY

Mayar 80% Enfra 100 y 500 SMLMY

Catastrdfice 100% Mayar a 500 SMLMY

Reputacional

El nesgo afecta la mmagen de algin &rea da la
arganzacion.

El riesgo afecta la imagen de la enfidad
mtamaments, da conacamiantd genaral nival
mtamo, da junia dractiva y accionistas yio de
proveedonas.

El riesgo afecta la imagen de la enbidad con
algunas wsuanos de ralevancia frenta al logro
da hos obpativas.

El riesgo afecta la imagen de la enbdad con
afects publicitario sostenido a nivel de sector
adminestratia, nivel departamental o munscipal

El nesgo afecta la imagen de la entidad a nivel
nacianal, con efecto publicitario soslenido a
nival pais
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Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.40) Afio 2020.
8.3. Evaluacién de riesgos

Posterior a la identificacion de la probabilidad de ocurrencia del riesgo y su consecuencias

0 impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE)

Andlisis preliminar (RIESGO INHERENTE): se trata de determinar los niveles de

severidad a través de la combinacion entre la probabilidad y el impacto.

Figura 10 Matriz de calor (Probabilidad vs Impacto)

Impacto

Muy Alta
100%:

Extremo

Alta
80%

Media

60% Moderado

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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Nota: Tomado de Guia para la administracién del riesgo y el disefio de controles en

entidades publicas, (p.42) Afo 2020.

La evaluacién preliminar de riesgos estara a cargo de la oficina asesora de planeacion o
quien haga sus veces, en conformidad con los resultados de las mesas técnicas de trabajo
desarrolladas con los diferentes lideres de proceso, el cual asi mismo identificard en el mapa de
calor la zona exacta en la cual se encuentra ubicado el riesgo inherente. Asi mismo se debe
diligenciar la matriz de riesgos con toda la informacion recolectada, la cual est4 a cargo de la

oficina asesora de planeacion o quien haga sus veces.

8.4. Identificacién de puntos de control:

Asi mismo el lider del proceso junto con su equipo de trabajo identificara los puntos de control
segun su experiencia, para lo cual asi mismo contara con la asesoria de la Oficina asesora de

planeacion o quien haga sus veces.

Para la redaccion de los controles se recomienda la siguiente estructura segun lineamientos del

DAFP:
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Figura 11 Ejemplo aplicado bajo la estructura propuesta para la redaccion del control.

a través de una lista de chequeo donde
estan los requisitos de informacién y la
El profesional de = revisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos  por el proveeder, los contrates que cumplen
establecidos acorde con el tipo de son registrados en el sistema de

contratacion, informacién de contratacién.

verifica que la informacién
suministrada por el proveedor

Responsable Accién Complemento

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.42) Afio 2020.

Posterior a la identificacion del punto de control en las mesas técnicas realizadas para tal fin, el
lider del proceso en conjunto con la oficina asesora de planeacion o quien haga sus veces, debera
identificar los puntos de control necesarios por actividad para poder reducir el riesgo inherente.
Estos puntos de control deben ser estrictamente los necesarios, esto con el fin de no crear
reprocesos y siempre teniendo en cuenta los principios de la funcion administrativa relacionados
con la eficacia, eficiencia y economia a que somos llamados como entidades estatales. De igual

manera estos puntos de control deberan ser asignados a cada lider de proceso o responsable.

8.5. Andlisis y valoracioén de los controles:

La oficina asesora de planeacion o quien haga sus veces, en conformidad con las segundas
lineas de defensa, identificados en la politica institucional de control interno, analizaran y
valoraran los controles identificados anteriormente de acuerdo a los lineamientos planteados por

el DAFP, que se relacionan en la siguiente tabla:
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Caracteristicas

Descripcion

Peso

Atributos de

eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final

esperado.

25%

Detectivo

Detecta que algo ocurre y
devuelve el proceso a los
controles  preventivos. Se

pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el
impacto de la materializacion del
riesgo, tienen un costo en su

implementacion.

10%

Implementacion

Automatico

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
un sistema y/o aplicativo de

manera automatica sin la

25%
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Manual

Controles que son ejecutados
por una persona, tiene implicito

el error humano

15%

Atributos

informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio

del proceso.

Sin

documentar

Identifica a los controles que
pese a que se ejecutan en el
proceso: Nno- -se encuentran
documentados en  ningun

documento propio del proceso

Frecuencia

Continua

El control se aplica siempre que
se realiza la actividad que

conlleva el riesgo
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El control se aplica

aleatoriamente a la actividad

Aleatoria gue conlleva el riesgo -

El control deja un registro
permite evidencia la ejecucién

Evidencia Con registro del control. )

El control no deja registro de la

Sin registro ejecucion del control. -

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, (p.45) Ao 2020.

Luego de valorar los puntos de control en conformidad con los lineamientos de la metodologia
del DAFP, la oficina asesora de planeacion o quien haga sus veces, hard los calculos
matematicos de revaluacion de cada riesgo, los cuales identificaran la probabilidad definitiva

asociada a los riesgos residuales.
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Figura 12 Movimiento en la matriz de calor acorde con el tipo de control.

Controles Atacan
Correctivos Impacto

Preventivos y
Detectivos

!

Atacan
probabilidad

Prababillidad

Nota: Tomado de Guia para la administracién del riesgo y el disefio de controles en

entidades publicas, (p.47) Afio 2020.

8.6. Estrategias para combatir el riesgo (Tratamiento):

Posterior a la identificacion de los riesgos, su valoracion y control se procede a reducir,

aceptar o evitar el riesgo.

La estrategia para la gestion integral del riesgo en la E.S.E. Centro de Rehabilitacion
Integral de Boyaca, estara a cargo de la oficina asesora de planeacién o quien haga sus veces,

teniendo en cuenta los siguientes criterios:
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Figura 13 Estrategias para combatir el riesgo.

Estrategias para combatir el riesgo

. ‘ Mitigar
Reducir Después de realizar un andliss y
wellp. Considerar los niveles de riesgo se

implementan acciones que mitiguen el

nwvel de nesgo. No necesarmente es

transferencia o mitigacion del mismo. un control adicional

Transferir

Después de realzar un analisis, se
considera que la mejor estrategia es
tercenzar el proceso o trasladar el
nesgoe a través de seguros o polzas.

La responsabilidad econdmica recae
sobre el tercero, pero no se fransfiere
la responsabildad sobre el tema
reputacional

Nota: Tomado de Guia para la administracién del riesgo y el disefio de controles en

entidades publicas, (p.57) Afio 2020.

8.7. Riesgo de gestion

Tabla 8 Estrategias de riesgos de gestion-en los procesos de la E.S.E. Centro de

Rehabilitacion Integral de Boyaca. CRIB.

TIPO DE ZONA DE )
NIVEL DE ACEPTACION

RIESGO RIESGO
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Riesgos de
Gestion El riesgo es ACEPTADO por decision de alta direccion, se
(Proceso, BAJA administra por medio de las actividades propias del proceso
Producto y asociado.
Proyecto)
Riesgos de Se establecen acciones de control preventivas que mitiguen
Gestion o trasfieran el riesgo y logren REDUCIR el impacto de la
(Proceso, MODERADA | ocurrencia del riesgo. Se realizara el seguimiento
Producto y respectivo. En el mapa de riesgo debe quedar definido
Proyecto responsable, fecha de implantacion y fecha de seguimiento.
Se establecen acciones de Control Preventivas y continuas
Riesgos de
(Se fijan tiempos constantes de revision del desarrollo de
Gestion
ALTAY los controles) que permitan REDUCIR la materializacion del
(Proceso,
EXTREMA riesgo. O bajo decision de primera linea de defensa se
Producto y
decide EVITAR el riesgo; se abandonan las actividades que
Proyecto

dan lugar al riesgo

Nota: Elaboracion propia
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8.8. Riesgo de Seguridad y Privacidad de la Informacion
Tabla 9 Estrategias de riesgos de privacidad de la informacion en los procesos de la
E.S.E. Centro de Rehabilitacién Integral de Boyaca. CRIB.
TIPO DE )
ZONA DE RIESGO NIVEL DE ACEPTACION
RIESGO
Riesgo de Se REDUCE el riesgo y se determina un monitoreo
seguridad y constante, el cual permita controlar los riesgos que se
BAJA
privacidad de la encuentren en este nivel evitando la materializacion
informacién de los mismos.
Se establecen estrategias de control preventivas que
Riesgo de
permitan REDUCIR " la probabilidad e impacto de
seguridad y
ocurrencia del riesgo, se establecen los controles
privacidad de la
respectivos y se registra en la matiz de riesgos los
informacién
MODERADO responsables y fechas de seguimiento.
_ REDUCIR la probabilidad o el impacto del riesgo,
Riesgo de P P d
: determinando los controles respectivos que permitan
seguridad y

privacidad de la

informacioén

ALTAYY EXTREMA

la reduccion del riesgo y asi evitar la materializacion
del mismo. El seguimiento de los controles se

realizara de manera mas estricta y continua, dejando
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el registro de los responsables y fechas del

seguimiento.

O se decide EVITAR, no llevando a cabo la actividad

que trae el riesgo.

Nota: Elaboracion propia

Luego del analisis realizado por la oficina asesora de planeacion o quien haga sus veces
en conformidad con los lineamientos y criterios definidos por el DAFP y por la Supersalud, se
presentaran estos resultados al Comité Institucional de Gestion y Desempefio quien, a cargo de
la alta direccién de la entidad, determinard la estrategia que se va adelantar con cada uno de los

riesgos identificados y valorados; esto debe constar en la respectiva acta.

E.S.E. Centro de Rehabilitacién Integral de Boyacéa desde la alta direccion y con la
asesoria de la Oficina asesora de planeacion o quien haga sus veces, determinara el apetito de

riesgo.

Nota: Estos conceptos son una recomendacion ya que el Comité Institucional de Gestién y
desempenio seré el que decida que hacer frente a cada uno de los riesgos procesos, esto quedara

en constancia en el acta.

Una vez aprobada la estrategia en el Comité Institucional de Gestién y Desempefio, esta
estrategia debera ser presentada el Comité Institucional de Coordinacion de Control Interno con
el fin de que la misma este alineada con las estrategias adelantadas para el mantenimiento del

sistema de control interno de la entidad.
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9. Herramientas

9.1. Gesti6én de eventos:

La Empresa Social del Estado Centro de Rehabilitacion Integral de Boyacéa tendra en

cuenta la base histdrica de eventos que se pueda recolectar, tomando como referencia:

o Indicadores histéricos.
. PQRSDF- (Peticiones, Quejas, Reclamos, Solicitudes, Denuncias, Felicitaciones)
o Informes juridicos sobre defensa judicial, Informes del Comité de conciliaciones,

Informes de la evaluacion independiente de Control Interno.

La base historica permitira revisar si el riesgo se identificO; que controles se establecieron,

y el seguimiento de los mismos, como guia base para la presente politica.

Se realizara una evaluacién del desempefio del control, tomando como base la

metodologia y lineamientos descritos por el DAFP:

#eventos

Desempeno del control =
P Frecuencia del riesgo(# veces que se hace actividad)

9.2. Indicadores clave delriesgo

E.S.E. Centro de Rehabilitacion Integral de Boyaca realizara un analisis con los procesos

con los cuales cuanta la institucion:

Tabla 10 Indicadores en los procesos estratégicos de la E.S.E Centro de Rehabilitacién

Integral de Boyaca.
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PROCESO NIVEL DE
ASOCIADO INDICADOR METRICA TOLERENCIA
Porcentaje de
cumplimiento de cada
Cumplimiento de metas | una de las lineas
por cada una de las lineas | estratégicas 90%
estratégicas planteadas | planteadas en el Plan
Direccionamiento | en el Plan de desarrollo | de desarrollo 2020-
NIVEL estratégico 2020-2023 2023.
ESTRATEGICO
Porcentaje de
cumplimiento de
100%
publicacion de
Porcentaje de | informacién segun
Comunicacion cumplimiento de la matriz | normativa por Ley
Publica ITA 1712 de 2014
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Adherencia respecto 100%

aplicacion de procesos y

procedimientos

S Porcentaje de
institucionales( rondas de

_ cumplimiento con
seguridad, plan de
_ cada uno de los
cuidados, falta de

_ B procesos y
induccién del personal

procedimientos

Calidad y | nuevo, cambio de turnos,

_ _ : hospitalarios.
mejoramiento registros de
continuo medicamentos)

Porcentaje de la tasa

de satisfaccién global

90%
Tasa de satisfaccion | anual de los servicios
global del servicio que | ofrecidos por la
ofrece la E.S.E. Centro de | E.S.E. Centro de
NIVEL Gl A I Ny
Rehabilitacion Integral de | Rehabilitacion
MISIONAL
_ Boyaca Integral de Boyaca
Atencion al
usuario
Numero de dias en
Servicios _ _
Oportunidad de cita en | los cuales se
10 dias

ambulatorios o
psiquiatria de la E.S.E. | encuentra la
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oportunidad de citas

de psiquiatria.

Hematologia para

satisfactoriamente en

Numero de veces en | 100%
la cual se ha visto
comprometida la
salud del paciente por
un error derivado de
omision/adherencia
Servicios de | Adherencia de  GPC | procedimiento en
internacion segun modelo de atencién | determinado tiempo
Adherencia del _ 100%
Promedio de
tratamiento  terapéutico
consultas de apoyo
del paciente en o
terapéutico al mes
conformidad del modelo .
realizadas a los
atencion. _
Apoyo pacientes de
Terapéutico hospitalizacion.
Efectividad de la | Muestras mensuales | 100%
Apoyo : L .
calibracion del equipo de | tomadas
Diagnostico
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comparacion del total

de muestras.

NIVEL

APOYO

Gestion

de

talento Humano

Cumplimiento de los

planes plasmados en la
de

dimension Talento

Humano de la E.S.E.
Centro de Rehabilitacion

Integral de Boyaca

Porcentaje de
cumplimiento de los
planes plasmados en

la gestion de Talento

Humano al afio

85%

DE

Gestion

Financiero

Categorizacion del riesgo
financiero para la E.S.E.
Centro de Rehabilitacion
Integral de  Boyaca,
teniendo en cuenta la

Resolucion 2509 de 2012

Categoria (alto,

medio, bajo o sin
riesgo) en la cual se
encuentra
anualmente la
entidad. Teniendo en
cuenta la capacidad
de . financiar  sus
obligaciones

operaciones frente a

sus ingresos.

Sin riesgo

Gestion

Contractual

y

Firma de contrato sin los

requisitos o idoneidad

Numero de veces al

mes en la cual el

0%
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soporte segun los pardmetros | contrato a firmar no
Juridico exigidos por la ley Y cumple con los
requisitos completos
exigidos
Diferencia entre | 100%
insumos solicitados e
Gestion de | Disponibilidad de insumos | insumos usados en
Bienes y | necesarios para el servicio | un periodo de tiempo
servicios de hospitalizacion. determinado.
Porcentaje de | 100%
cumplimiento de los
lineamientos
institucionales del
B Modelo de seguridad
Implementacion del
» ) y [ ‘privacidad  de la
Gestion de | Modelo de Seguridad y
1. informacion.
recursos Privacidad de la
tecnolégicos Informacion
Gestidn 95%
Total de tablas de
documental g
retencién documental
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Documentos que no | diligenciadas en el
cumplen con ley de | trimestre

archivo LEY 594 DE 2000

Porcentaje de | 100%
revision del mapa de
Evaluacion y | Cumplimiento de los roles | aseguramiento de la

Control de control interno entidad

Nota: Elaboracién propia

9.3. Monitoreo y revisién

El monitoreo y revision de los mapas de riesgos en la E.S.E. Centro de Rehabilitacion
Integral de Boyacd, se hara en conformidad con el mapa de aseguramiento de la entidad y la

politica de control interno la cual incluye el desarrollo del esquema de lineas de defensa.

Cabe destacar que el monitoreo constante en primera linea siempre correspondera a los
controles del dia a dia y debera ser documentado por los lideres de proceso y presentado de
manera mensual a su jefe inmediato y/o segunda linea de defensa segun el mapa de

aseguramiento de la entidad.

Luego de los controles operativos del dia a dia que documentan los lideres del proceso,

la segunda linea de defensa y en conformidad con esta politica institucional de administracién de
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riesgos, la oficina asesora de planeacion o quien haga sus veces monitoreara los riesgos, los
controles y todo lo asociado en los mapas de riesgos por proceso de manera trimestral y
presentara su informe en el Comité Institucional de Gestion y Desempefio , y segin requerimiento

en el Comité Institucional de control Interno.

En el monitoreo del que se habla en el acapite anterior la oficina asesora de planeacion o
gquien haga sus veces debera hacer un analisis causa y efecto de los riesgos que se ubiquen en
la zona alta y extrema; y de aquellos riesgos que se evidencien materializados; este andlisis
causa-efecto sera el insumo para establecer los planes de mejoramiento respectivos y para el

establecimiento de nuevos y mejores puntos de control, buscando la efectividad de los mismos.

El sistema de alertas tempranas de la Entidad esta establecido por los reportes de la
primera linea de defensa. Esta informacidn sera recolectada por la oficina asesora de planeacion
0 quien haga sus veces, esta recoleccion servira para establecer la eficiencia de la gestion del

riesgo al interior de la entidad

La evaluacion de los mapas de riesgo de la entidad correspondera a la oficina asesora de
control interno de gestidn, la cual los evaluara cuando menos una vez al-afio y en conformidad
con la planeacion institucional contemplada en el plan anual de auditorias y en lo seguimientos

periddicos a los que corresponde el plan anticorrupcién y de atencién al ciudadano.
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10. Esquemas de lineas de defensa.

10.1. Linea estratégica
A cargo de la alta direccion y Comité Institucional de Coordinacién de Control Interno

10.1.1. En relacién con el elemento Ambiente de Control
e Cumplimiento e incremento de la periodicidad del de Comité Institucional de
Coordinacién de Control Interno
e Control y compromiso con la planeacién estratégica, responsables, metas y
tiempos.
¢ Compromiso con la integridad y trasparencia en cada uno de los procesos
10.1.2. En relacion con el elemento Evaluacién del riesgo
e Aprobar la Politica de Administracion del Riesgos, realizando un continuo
seguimiento en el Comité Institucional de Coordinacion de Control Interno de tal
manera que permita detectar posibles cambios del entorno y los ajustes en los
riesgos respectivos
¢ Definicion-de objetivos acorde a la evaluacion y seguimiento de riesgos
10.1.3. En relacion con el elemento Actividades de Control
e Disefio y desarrollo de actividades de control que permitan desde la alta direcciéon una
mejor gestién del riesgo.
e Seleccionar y desarrollar controles generales para apoyar la consecucion de los objetivos
e Despliegue de politicas y procedimientos desde la alta direccion que permitan llevar un
mejor control de los procesos y cumplimiento de los objetivos.
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En relacion con el elemento Informacion y Comunicacion

Establecer los canales de reporte y comunicacion teniendo en cuenta las lineas de
Defensa, informacion vital para la toma de decisiones y el seguimiento respectivo
Retroalimentacion dentro del Comité Institucional de Coordinacion de Control Interno
respecto a la informacion interna y externa con el objeto de generar acciones de mejora.
En relacion con el elemento Actividades de Monitoreo

Evaluacioén, auditorias externas y seguimiento de los reportes periédicos establecidos
presentados en el Comité Institucional de Coordinacion de Control Interno y/o Alta
Direccion con el objeto de llevar el seguimiento del cumplimiento de las metas y el Plan
de Desarrollo de la Vigencia

Evaluaciones y comunicacién oportuna de deficiencias existentes en los procesos para
realizar las respectivas mejoras.

La Auditoria externa, con base a su capacidad profesional, debera explorar y ampliar su
radio de accién con base a los trabajos de la interna a fin de maximizar o reducir los
aspectos que afectan a los grupos de interés

Primera Linea de Defensa:

Gestion Operativa.
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En relacion con el elemento Ambiente de Control:

Promover y cumplir, ensefiando con el ejemplo, los estandares de conducta y la practica
de los principios previstos en el Cédigo de Etica y Buen Gobierno, en el marco de
integridad

Evaluar el cumplimiento de los estandares de conducta y la practica de la integridad
(valores) y principios de sus equipos de trabajo.

Proveer informacién a la alta direccion sobre el funcionamiento de la entidad y el
desempeiio de los responsables en el cumplimiento de los objetivos, para tomar
decisiones a que haya lugar.

Cumplir las politicas y estrategias establecidas para el desarrollo de los trabajadores a su
cargo, evaluar su desempefio y establecer las acciones de mejora.

Asegurar que las personas y actividades a su cargo estén alineadas con la administracion.

En relacion con el elemento Evaluaciéon del Riesgo:

Identificar y valorar los riesgos que pueden afectar el logro de los objetivos institucionales.
Definir y disefiar los controles a los riesgos de sus procesos.

A partir de la Politica de Administracion del Riesgo, implementar sistemas de gestién de
riesgos vy las responsabilidades para controlar riesgos especificos bajo la supervision de
la alta direccion. Con base en esto

establecer los mapas de riesgos por procesos.

Identificar y controlar los riesgos relacionados con posibles actos de corrupcion en el
ejercicio de sus funciones y el cumplimiento de sus objetivos, asi como en la prestacion

del servicio y/o relacionados con el logro de los objetivos.
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Implementar procesos para identificar, disuadir y detectar fraudes; y revisar la exposicion

de la entidad al fraude con el revisor fiscal de la entidad.

En relacion con el elemento Actividades de Control:

Mantener controles internos efectivos para ejecutar procedimientos de riesgo y control en
el dia a dia.

Disenar e implementar procedimientos detallados que sirvan como controles, a través de
una estructura de responsabilidad en cascada, y supervisar la ejecucion de esos
procedimientos por parte de los trabajadores a su cargo.

Establecer responsabilidades por las actividades de control y asegurar que personas
competentes, con autoridad suficiente, efectien dichas actividades con diligencia y de
manera oportuna.

Asegurar que el personal responsable investigue y actue sobre asuntos identificados
como resultado de la ejecucion de actividades de control.

= Disefiar e implementar las respectivas actividades de control. Esto incluye reajustar y
comunicar politicas y procedimientos relacionados con la tecnologia y asegurar que los
controles de Tl son adecuados para apoyar el logro de los objetivos.

En relacion con el elemento Informacién y Comunicacién:

Gestionar informacion que da cuenta de las actividades cotidianas, compartiéndola en
toda la entidad.

Desarrollar y mantener procesos de comunicacion facilitando que todas las personas

entiendan y lleven a cabo sus responsabilidades de Sistema de Control Interno.
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Facilitar canales de comunicacion, tales como lineas de denuncia que permiten la
comunicacion anénima o confidencial, como complemento a los canales normales.
Asegurar que entre los procesos fluya informacién relevante y oportuna, asi como hacia
los ciudadanos, organismos de control y otros externos.

Informar sobre la evaluacién a la gestion institucional y a resultados.

Implementar métodos de comunicacion efectiva.

En relacion con el elemento Actividades de Monitoreo:

Efectuar seguimiento a los riesgos y controles de su proceso.

Informar periddicamente a la alta direccién sobre el desempefo de las actividades de
gestién de riesgos de la entidad.

Comunicar deficiencias a la alta direccion o a las partes responsables para tomar las
medidas correctivas, segun corresponda.

Segunda Linea de Defensa:

Gestion del Riesgo y Funciones de Cumplimiento

En relacion con el elemento Ambiente de Control:

Aplicar los estdndares de conducta e Integridad (valores) y los principios contemplados
en el codigo de Etica y Buen Gobierno.

El area de talento humano facilita la implementacion, monitorea la apropiacion de dichos
estandares por parte de los trabajadores y alerta a los lideres de procesos, cuando sea el

caso. También desempenan un rol muy importante el comité de convivencia.
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Apoyar a la alta direccion y los lideres de proceso para un adecuado y efectivo ejercicio
de la gestion de los riesgos que afectan el cumplimiento de los objetivos y metas
organizacionales.

Trabajar coordinadamente con los directivos y demas responsables del cumplimiento de
los objetivos de la entidad.

El area de talento humano monitorea y supervisa el cumplimiento e impacto del plan
estratégico del talento humano y determina las acciones de mejora correspondientes.
Analizar e informar a la alta direccion y a los lideres de procesos sobre los resultados de

la evaluacion del desempenio.

En relacion con el elemento Evaluacién del Riesgo:

Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si la valoracion
del riesgo es la apropiada.

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de corrupcion,
opacidad, fraude y soborno.

Ayudar a la primera linea con evaluaciones del impacto de los cambios en el SCI —
Monitorear cambios en los riesgos previstos en Politica de Gestion del Riesgo.
Consolidar los seguimientos a los mapas de riesgo.

Establecer un lider de la gestion de riesgos para coordinar las actividades en esta materia.
Elaborar informes consolidados para las diversas partes interesadas.

Seguir los resultados de las acciones emprendidas para mitigar los riesgos, cuando haya

lugar.
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Los supervisores de contratos deben realizar seguimiento a los riesgos de estos e informar

las alertas respectivas.

En relacion con el elemento Actividades de Control:

Supervisar el cumplimiento de las politicas y procedimientos especificos establecidos por
la primera linea de defensa.

Asistir a la gerencia general y junta directiva en el desarrollo y comunicacion de politicas
y procedimientos.

Asegurar que los riesgos sean monitoreados en relacion con la politica de administracion
de riesgo, procedimientos y manuales del sistema de gestion del riesgo establecida para
la entidad.

Revisar periédicamente las actividades de control para determinar su relevancia y

actualizarlas de ser necesario. Monitorear los riesgos y controles tecnologicos.

En relacion con el elemento Informaciéon y Comunicacion:

Recopilar informacién y comunicarla a la primera y la tercera linea de defensa con
respecto a controles especificos.

Considerar costos y beneficios, asegurando que la naturaleza, cantidad y precision de la
informacion comunicada sean proporcionales y apoyen el logro de los objetivos.

Apoyar el monitoreo de canales de comunicacién, incluyendo lineas telefénicas de
denuncias.

Proporcionar a la Gerencia General y Junta Directiva informacion sobre los resultados de

sus actividades.
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Comunicar a la alta direccién asuntos que podrian afectar el funcionamiento del Sistema

de Control Interno.

En relacion con el elemento Actividades de Monitoreo:

Llevar a cabo evaluaciones para monitorear el estado de varios componentes del Sistema
de Control Interno.

Monitorear e informar sobre deficiencias de los controles.

Suministrar informacion a la alta direccidon sobre el monitoreo llevado a cabo a los
indicadores de gestidon, determinando si el logro de los objetivos esta dentro de las
tolerancias de riesgo establecidas.

Consolidar y generar informacion vital para la toma de decisiones

Tercera Linea de Defensa:

Oficina de Control Interno.

10.4.1.

En relacion con el elemento Ambiente de Control:

Evaluar la eficacia de las estrategias de la entidad para promover el principio de integridad,
especialmente, si con ella se orienta efectivamente el comportamiento de los trabajadores
hacia el cumplimiento de los estandares de conducta e Integridad (valores); y si apalancan
una gestion permanente de los riesgos y la eficacia de los controles.

Evaluar el diseno y efectividad de los controles y provee informacion a la alta direccion y

al Comité de Coordinacion de Control Interno referente a la efectividad y utilidad de estos.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina

de calidad



10.4.2.

10.4.3.

VERSION: 0

°
RlB POLITICA INSTITUCIONAL CODICO: DE-PL-POL-04

POLITICA DE ADMNISTRACION DE RIESGOS FECHA: 10/04/2023

Proporcionar informacién sobre la idoneidad y efectividad del esquema operativo del
Sistema de Control Interno de la entidad, el flujo de informacion, las politicas de operacion,
y en general, el ejercicio de las responsabilidades en la consecucién de los objetivos.
Ejercer la auditoria interna de manera técnica y acorde con las politicas y practicas
apropiadas.

Proporcionar informacion sobre el cumplimiento de responsabilidades especificas de

control interno.

En relacion con el elemento Evaluacién del Riesgo.

Asesorar en metodologias para la identificacion y administracién de los riesgos, en
coordinacién con la segunda linea de defensa.

Identificar y evaluar cambios que podrian tener un impacto significativo, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de auditoria interna.
Comunicar al Comité de Coordinacién de Control Interno posibles cambios e impactos en
la evaluacion del riesgo detectados en las auditorias.

Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades
de monitoreo vinculadas a riesgos claves de la entidad.

Alertar sobre la probabilidad de riesgo de corrupcion, opacidad, fraude y soborno en las

areas auditadas.

En relacion con el elemento Actividades de Control:

Verificar que los controles estan disefiados e implementados de manera efectiva y operen

como se pretende para controlar los riesgos.
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Formular recomendaciones para mejorar la eficiencia y eficacia de los controles.
Proporcionar seguridad razonable con respecto al disefio e implementacion de politicas,
procedimientos y otros controles.

Evaluar si las actividades, planes y programas de “TI” de la entidad concurren a la
consecucion de los objetivos de la entidad.

Proporcionar informacion sobre la eficiencia, efectividad e integridad de los controles de
la entidad, segun sea apropiado, puede recomendar mejoras a las actividades de control

especificas.

En relacion con el elemento Informacion y Comunicacion:

Evaluar periddicamente las practicas de confiabilidad e integridad de la informacién de la
entidad y recomienda, segun sea apropiado, mejoras o implementacion de nuevos
controles y salvaguardas.

Informar sobre la confiabilidad y la integridad de la informacién y las exposiciones a
riesgos asociados y las violaciones a estas.

Proporcionar informacion respecto. a la integridad, exactitud y calidad de la comunicacién
en consonancia con las necesidades de la alta direccién.

Comunicar a la primera y la segunda linea, los aspectos que requieran fortalecerse

relacionados con la informacién y comunicacion.

En relacion con el elemento Actividades de Monitoreo

Establecer el Programa Anual de Auditoria basado en riesgos, priorizando aquellos

procesos de mayor exposicion.
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= Generar informacion sobre evaluaciones llevadas a cabo por la primera y segunda linea
de defensa.

= Evaluar si los controles estan presentes (en politicas y procedimientos) y funcionan,
apoyando el control de los riesgos y el logro de los objetivos establecidos en la planeacion
institucional.

= Establecer y mantener un sistema de monitoreo de hallazgos y recomendaciones

11. Subsistemas de administracion del riesgo.

El modelo planteado por la Supersalud propone los siguientes subsistemas para la administracion
de riesgos los cuales se tendran en cuenta por la E.S.E. Centro de Rehabilitacion Integral de

Boyaca
11.1. Riesgo en Salud

La E.S.E. Centro de Rehabilitacion Integral de Boyaca identificard aquellos riesgos no

deseados, que pongan en peligro la condicion clinica y seguridad del paciente.
Anualmente se deberan efectuar las siguientes actividades:

Identificacion

a. Desde el area de facturacion y mercadeo se identificara el contexto contractual con

las EAPB, actualizando los convenios vigentes y manual tarifario SOAT.
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b. Desde el area de Subgerencia cientifica se identificara el portafolio de servicios en

salud actualizado que ofrece la E.S.E. Centro de Rehabilitacién Integral de Boyaca segun el
Modelo de Atencion vigente.

C. Se realizard la caracterizacion de usuarios desde el area mercadeo y facturacién,
para determinar la demanda de los servicios ex — ante, efectiva y agregada.

d. Desde el area de Sistema de Informacion y Atencion al Usuario SIAU de la E.S.E.
Centro de Rehabilitacién Integral de Boyacd, se caracteriza la poblacién qgue demanda el servicio
de la institucion.

e. Identificar los factores de riesgo respecto de la Seguridad del Paciente, el cual
esta a cargo del referente institucional de Seguridad del Paciente.

f. Establecer indicadores en salud que correspondan con la visién estratégica del

SOGCS.

Medicién y evaluacion de riesgos salud

Segun Supersalud la medicion consistird en (Supersalud, 2021, pag. 21):

a. Determinar la probabilidad de ocurrencia y la severidad de las consecuencias maximas
posibles o impacto, sobre la salud de los pacientes, en caso de presentarse un evento derivado

de cada riesgo identificado”.

b. Cuantificar el gasto que representa para la institucién las posibles glosas segun

historicos de la entidad y su posible riesgo antijuridico.
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c. Priorizar los riesgos en salud identificados relacionados con la seguridad del paciente

segun la criticidad establecida desde el area de calidad y seguridad del paciente.

d. Definir los limites de tolerancia para cada riesgo o factor de riesgo identificado de forma

tal que se establezcan metas de control o mitigacion para el sistema de gestion.

Tratamiento en riesgos de salud.

Los siguientes son los elementos minimos relacionados por la Supersalud para el
tratamiento de los riesgos en salud: (Supersalud, 2021, pag. 22).

a. Disefar, implementar, evaluar y seguir los programas, planes o procedimientos que
establezcan el tratamiento de los riesgos en salud identificados, y debe contener indicadores de
gestion y resultado (nivel de riesgo alcanzado). Respectivas actividades las realizara la Oficina
asesora de Planeacion en conjunto con la Oficina de Gerencia Subcientifico, el area de calidad y
el referente institucional de seguridad del paciente.

b. Realizar el monitoreo y evaluacion de los indicadores de calidad y salud
correspondientes a aquellos factores de riesgo que se hayan identificado como prioritarios, los
cuales estan sujetos, a controles, - determinando asi la efectividad de las actividades
implementadas.

c. Definir planes de mitigacidon o control de los riesgos que se encuentran en niveles
mayores al nivel de tolerancia definido por la organizacion; estos deben generar acciones de
capacitacion, comunicacion y revision periédica de implementacion y resultados; la cual estara a
cargo de la Oficina Asesora de Planeacion
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d. Disefiar, implementar, evaluar y seguir procesos y procedimientos institucionales y su
articulacién; de tal manera que garanticen el acceso y la calidad de los servicios ofertados en
conformidad con el mapa de aseguramiento de la Entidad.

e. La gerencia podra utilizar modelos de contratacién y mecanismos de pago con sus
proveedores orientados a la obtencién de resultados en salud y pago por desempefio e incentivos,
los cuales deben ir articulados con el Modelo de Atencion en Salud planteado por la entidad.

f. Implementar jornadas de capacitacion a su personal, haciendo énfasis en el
procedimiento de evaluacién, seguimiento, y adherencia a guias, protocolos de practica clinica,
normas técnicas, lineamientos y orientaciones. Esto debe quedar incluido en el programa de

seguridad y salud del paciente.

11.2. Riesgo Operacional

El riesgo operacional se define como “La probabilidad que la entidad presente desviaciones en
los objetivos misionales, como consecuencia de deficiencias, inadecuaciones o fallas en los
procesos, en el recurso humano, en los sistemas tecnoldgicos, legal y biomédicos, en la
infraestructura, por fraude, corrupcion y opacidad, ya sea por. causa interna o por la ocurrencia

de acontecimientos externos, entre otros”. (Supersalud, 2021, pag. 22)

Segun lineamientos de la Supersalud se identifican 3 tipos de pérdidas que pueden

generar estos riesgos

o “Perdidas en los resultados en salud de los pacientes, los cuales, por su relevancia

son tratados como riesgos en salud.
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o Pérdidas de satisfaccion global, que deben ser tratados en el resultado de la

gestion de los riesgos operacionales.
o Pérdidas financieras en la entidad, que corresponden a la contabilizacion de los
eventos de riesgo y los riesgos que se materializaron, tratados en la evaluacion de los riesgos

financieros.” (Supersalud, 2021, pag. 22)

Identificacion del riesgo operacional.
En este subsistema se elabora una identificacion de los procesos de las actividades de la

entidad con las siguientes acciones:

a. La E.S.E. Centro de Rehabilitacion Integral de Boyaca debe mantener actualizado
el manual procesos y procedimientos segun sus politicas institucionales.
b. Anualmente se debe actualizar las matrices de riesgos por proceso segun la

metodologia planteadas por el DAFP.

C. La entidad debe analizar sus procesos juridicos en el comité de conciliaciones de
la entidad.
d. Se debe identificar aquellos procesos y actividades diarias de la prestacion del

servicio en salud donde existan fallas por errores humanos los cuales-se pueden tomar de los
histéricos de la entidad, que determinan un riesgo operacional
e. De acuerdo con el anterior item se podran cuantificar las pérdidas financieras

causadas por la materializaciéon de los riesgos operacionales.
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f. La entidad debe tener un plan de continuidad del negocio que se actualizara

anualmente en cabeza de subgerencia administrativa y financiera, el cual debe ser aprobado por

la Junta Directiva.

Medicion y tratamiento de riesgos operacionales.

La medicion y tratamiento de los riesgos operacionales se realizaran de la siguiente manera:

a. La medicion y tratamiento de los presentes riesgos responderan a la metodologia
planteada en el capitulo 9 del presente documento que estan basados en el manual propuesto
por el DAFP.

b. Tener en cuenta dentro de la evaluacién, el Plan de Continuidad del Negocio, asi
como todos los recursos (fisicos, humanos, técnicos y financieros) necesarios para que la entidad

enfrente la exposicion al riesgo operacional bajo cualquier eventualidad;

11.2.3. Tratamiento y Control del Riesgo Operacional

El tratamiento y control de los presentes riesgos responderan a la metodologia planteada en el

capitulo 9 del presente documento que estan basados en el manual propuesto por el DAFP.

11.3. Riesgo Actuarial

El riesgo actuarial se define como “la posibilidad de incurrir en pérdidas econémicas debido a no
estimar adecuadamente el valor de los contratos segun los diferentes tipos de contratos por venta
de servicios, de tal manera que estos resulten insuficientes para cubrir las obligaciones futuras

gue se acordaron”. (Supersalud, 2021, pag. 25).
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Identificacion del Riesgo Actuarial
Para la identificacion del riesgo actuarial la E.S.E. Centro de Rehabilitacion Integral de Boyaca,

se debe tener en cuenta los siguientes aspectos:

o Se debe realizar anualmente una caracterizacion de la poblacion que incluye los
contratos vigentes con las EAPB en la E.S.E. Centro de Rehabilitacion Integral de Boyaca,
teniendo en cuenta analisis tarifarios, insumos, medicamentos, talento humano, el cual sera
realizado por el lider del area de mercadeo y facturacion.

o Se debe identificar y evaluar la variabilidad del ingreso y el costo de los precios
pactados en cada uno de los contratos con las EAPB, la cual se realizara desde la Oficina de

Subgerencia Financiera junto con su equipo de trabajo, basados en el histérico de la entidad.

Medicion y Evaluacion del Riesgo Actuarial
La medicion y evaluacion del riesgo actuarial segun lineamiento en Supersalud se realizara de la

siguiente manera: (Supersalud, 2021, pag. 27)

a. Anticipar incrementos inesperados en deterioro de la salud del paciente y, por ende, en

los costos de atencién que puedan sobrepasar el valor pactado en los contratos con las EAPB

b. Realizar proyecciones-gque incluyan los posibles impactos y la ocurrencia, entre otros,
hechos catastréficos, incrementos en los costos de nueva tecnologia y el cambio del perfil
sociodemogréfico de la poblacion de su érea de influencia, que pueden tener efectos sobre la

frecuencia y caracteristicas de la demanda de servicios de salud.
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c. Construccién de modelos de cuantificacién que contemplen de manera adecuada, las

pérdidas esperadas e inesperadas, a las que se encuentra expuesta la entidad.

d. Los modelos que se adopten para calcular estas pérdidas deben contar con los
siguientes parametros teniendo en cuenta las particularidades de cada tipo de contrato:

(Supersalud, 2021, pag. 27)

o La probabilidad de ocurrencia del evento (materializacion del riesgo) en la
unidad de tiempo (frecuencia).

o Los asociados con cada distribucién de pérdida que mejor defina la cuantia
de la pérdida (severidad). Es decir, el calculo del costo promedio del servicio.

3 El nivel de exposicién del riesgo en la unidad de tiempo.

Tratamiento y Control del Riesgo Actuarial

Segun Supersalud (2021) el tratamiento para el riesgo actuarial toma las siguientes medidas:

a. Establecer y actualizar periddicamente las politicas y las estimaciones actuariales
para cada tipo de contrato.con EAPB, teniendo en cuenta los cambios que-se presenten en el
sector.

b. Hacer una traza-de las medidas tomadas por la administracion, en respuesta a
los problemas identificados y a las recomendaciones efectuadas, se documentara desde el area
de Seguridad del Paciente.

C. Realizar controles de calidad los cuales deben ser sistematizados para llevar un
mayor control y custodia de histéricos de informacion.
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11.4. Riesgo de Crédito

El riesgo de crédito se define como “La posibilidad que una entidad incurra en pérdidas como
consecuencia del incumplimiento de las obligaciones por parte de sus deudores en los términos

acordados, como, por ejemplo, monto, plazo y demés condiciones”. (Supersalud, 2021, pag. 27)

Los lineamientos propuestos por la Supersalud deben estar alienados con las politicas de

cartera y cobro coactivo de la entidad y se deberd tener en cuenta los siguientes aspectos:

a) Un modelo de calculo de deterioros/provisiones por riesgo de crédito gue sea adecuado
para reflejar las potenciales pérdidas a las que esta expuesta la entidad por el
incumplimiento de las contrapartes y que se ajuste a la normatividad vigente.

b) La entidad debe actualizar los modelos de cobro de cartera y cobro coactivo teniendo
en cuenta politicas institucionales y normatividad vigente.

c) El area encargada de glosas documentara una estrategia, que debe contar con
evidencias en un formato o documento de gestién de glosas con EAPB. Esta estrategia
debera ser formulada de acuerdo al andlisis histérico y su consecuente caracterizacion
para determinar procesos especificos de actuacion ante cada tipo de glosa.

d) La verificacion de los literales anteriores se debe realizar por lo menos una vez
al afio, para evaluar su funcionamiento y monitorear efectivamente la exposicién
a este riesgo.

e) LaE.S.E. Centro de Rehabilitacion Integral de Boyaca debe revisar el histérico
de datos e informacion de tres afios anteriores de su gestibn de cartera,
identificando indicadores que permitan medir el mejoramiento de la gestion.
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Identificacion del Riesgo de Crédito
Para la identificacion del riesgo de crédito La E.S.E. Centro de Rehabilitacion Integral de Boyaca

debera tener en cuenta:

Se identificara la cuenta de cartera en los estados de situacion financiera de las cuentas por
cobrar POR terceros (EAPB), el cual deberd estar debidamente consolidado en el sistema de

informacioén de la entidad.

Evaluacion y Medicion del Riesgo de Crédito

La Evaluacién y medicion de los riesgos de crédito se realizaran teniendo en cuenta:

e La cartera por edades deberd mantenerse actualizada garantizando su confiabilidad. La
actualizacion debe estar al tiempao con el cierre financiero mensual

e Tomando en cuenta la cartera por edades se debe determinar categorias de calidad del
deudor/ contraparte que oriente una posterior asignacion de factores de riesgo
diferenciales segun dicha categorizacion

e Se debe calcular el tiempo promedio de recuperacion de cartera por EAPB.Para estimar
la probabilidad que el deudor/contraparte no cumpla con sus obligaciones en los términos
acordados se recomienda que la entidad tenga en cuenta como minimo los siguientes
aspectos segun Supersalud: (Supersalud, 2021, pag. 29):
a. Se debe tener en cuenta los andlisis historicos de las cuentas por cobrar de cada

deudor segun plazos y cumplimientos de pago, teniendo en cuenta los acuerdos y

voluntades que se han acordado en la institucion
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b. Se tiene en cuenta en la entidad que a mayor plazo mayor riesgo asociado a la
deuda
C. Se debe realizar un andlisis individual de deudas y cuentas por cobrar a las EAPB
d. Se debe estimar las posibles pérdidas o demoras en pagos por parte de las EAPB

Tratamiento y Control del Riesgo de Crédito:

El tratamiento y el control del riesgo de crédito se realizara de la siguiente manera:

Para el tratamiento y control del crédito (cartera) se consideran buenas practicas de gestién el
manual y gestion de cartera y cobro coactivo de la entidad teniendo en cuenta: El tratamiento y

el control del riesgo de crédito se realizara de la siguiente manera:

a. En el manual de cartera y cobro coactivo de la entidad, se deben establecer
lineamientos para la fijacion de niveles y limites tolerables en la cartera con cada una de
las EAPB, estableciendo porcentajes maximos de acuerdo a la edad de la cartera, al
riesgo identificado con cada una de las EAPB, y teniendo en cuenta la politica contable
de deterioro.

b. La politica contable de deterioro debera ser evaluada a luz de la
administracién del riesgo crediticio de la entidad.

C. En el manual de cartera y cobro coactivo de la entidad se debera
documentar la politica y procedimientos que permitan tomar medidas oportunas para
enfrentar el incumplimiento por parte de las EAPB, Estas deben partir como minimo de la
base histérica de gestion de cartera segun andlisis de riesgo por parte de la Supersalud

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina
de calidad



VERSION: 0

°
RlB POLITICA INSTITUCIONAL CODICO: DE-PL-POL-04

POLITICA DE ADMNISTRACION DE RIESGOS FECHA: 10/04/2023

hacia cada una de EAPB. Esto serd un insumo fundamental para la proyeccién de flujos

de caja que permitira a su vez gestionar el riesgo de liquidez.

11.5. Riesgo de Liquidez

El riesgo de liquidez se define como (Supersalud, 2021, pag. 31): la posibilidad que una
entidad no cuente con recursos liquidos para cumplir con sus obligaciones de pago tanto en el
corto (riesgo inminente) como en el mediano y largo plazo (riesgo latente). Como consecuencia

de las actividades y operaciones diarias, las entidades se ven expuestas a este riesgo de liquidez.
La gestién de liquidez de la entidad esta relacionada con:

° Una adecuada recuperacion de cartera (gestion de riesgo de crédito).
. Una adecuada modelacion y gestion de la razén combinada entre otros costos e

ingresos por venta de servicios de salud contratados.

Identificacion del Riesgo de Liquidez
Para la identificacion y cuantificacion del riesgo de liquidez la institucion debe disponer de
la informacién adecuada histérica y actualizada para efectos de realizacion del Analisis de flujos

de activos y pasivos 0 ingresos 'y egresos, se debe tener en cuentalo siguiente:

e Activos
o Desde el area de contabilidad se identificaran los recursos liquidos de la
entidad.
. Desde el area encargada de cartera se identificara los recursos disponibles,

cartera por edades y gestion de cartera por EAPB
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o Se identificaran los ingresos causados Yy recibidos por la prestacion de los

servicios de salud

o Se debe tener en cuenta la proyeccion de entradas futuras de efectivo por
cualquier concepto.

a. Pasivos: (Supersalud, 2021, pag. 32):

o Identificar y caracterizar las cuentas por pagar bajo cualquier concepto
(insumos y medicamentos, dispositivos médicos o equipo biomédico, salarios, gastos

operativos y administrativos, entre otros)

° identificar el valor causado y pagado de los costos y gastos de operacién
de la entidad.

° Proyectar cualquier movimiento de salida futuras de efectivo bajo cualquier
concepto.

Evaluacion y Medicion del Riesgo de Liquidez

El Subsistema de Administracion de Riesgo de Liquidez segin Supersalud debe permitir:
(Supersalud, 2021, pag.-32): A la entidad cuantificar el nivel minimo diario de efectivo o
equivalentes de efectivo requerido, en moneda nacional, de acuerdo con la hormatividad vigente,

que le permita cumplir de manera oportuna con sus obligaciones de pago.

De la misma manera este subsistema permitird evaluar y determinar la capacidad de medir y
proyectar los flujos de caja de sus activos y pasivos, en diferentes horizontes de tiempo, tanto en
un escenario en condiciones normales como en un escenario de crisis. Sila entidad desea evaluar

escenarios de crisis podra acudir a la metodologia llamada pruebas de tension (Stress testing).
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Las técnicas de modelacion para la proyeccion de liquidez deben abordar como minimo los
siguientes elementos criticos, las cuales deben ser socializadas en el Comité de Técnico de

sostenibilidad Contable : (Supersalud, 2021, pag. 33):
a. ldentificacion y caracterizacion de los conceptos de ingresos y egresos mas volatiles.

b. Identificacién y caracterizacion de los recursos liquidos para cubrir las necesidades de

liquidez, teniendo en cuenta factores de descuento cuando se considere necesario.

La entidad debe reportar la proyeccion de flujos de caja, con el modelo que propone
la Supersalud: Archivo Tipo FT018, que se encuentra en los anexos de la CIRCULAR EXTERNA
20211700000004-5 DE 2021; informacion necesaria para la medicion y el seguimiento de la

posicion de liquidez de cada entidad.

Para las entidades que no cuentan con modelos propios de flujos de caja, la Supersalud
proporciona unas herramientas para el calculo de la posicién de la liquidez, en la cual la
superintendencia propone una herramienta simple para procesar los resultados de la prueba de

liquidez (Archivo Excel cargado en la pagina Web “Modelo basico flujos de caja”).

Tratamiento y control del riesgo de liquidez

Para el tratamiento y control del riesgo de liquidez se tendrd en cuenta lo siguiente:

(Supersalud, 2021, pag. 37):

Para mejorar la capacidad técnico-administrativa, el flujo de recursos, la calidad y

disponibilidad de informacién necesaria para disefar el flujo de efectivo se requiere como minimo:
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a. Un Sistema de informacion que permita la identificacion y gestion del recaudo de

los ingresos y egresos de la entidad acorde con los diferentes rubros.

b. Registro oportuno, de preferencia en tiempo real, de los costos de la entidad.

C. Implementar los procesos orientados a garantizar el pago oportuno de las
obligaciones a los diferentes acreedores de la entidad.

d. Un Sistema que permita la radicacion oportuna de las facturas, de preferencia en
linea, los proveedores de cada entidad y la trazabilidad de las mismas, Esto debera ser evaluado
por el area de facturacién y mercadeo en conformidad con los sistemas de radicacion en cada

EPS.

11.6. Riesgo de mercado de capitales.

El riesgo de mercado de capitales se define como “La posibilidad de incurrir en pérdidas
derivadas de un incremento no esperado, de sus obligaciones con acreedores tanto internos
como externos, o la pérdida en el valor de sus activos, por causa de las variaciones en los
parametros del mercado tales como la tasa de interés, la tasa de cambio o cualquier otra variable
de referencia que afecte los precios del mercado financiero y asimismo los estados financieros

de la entidad”. (Supersalud, 2021, pag. 37)

Este subsistema se gestionara en caso de que la entidad incursiona en el mercado de

capitales

11.7. Gestion del riesgo de grupo

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina
de calidad



VERSION: 0

°
RlB POLITICA INSTITUCIONAL CODICO: DE-PL-POL-04

POLITICA DE ADMNISTRACION DE RIESGOS FECHA: 10/04/2023

El riesgo de grupo se define como “el riesgo de grupo corresponde a la posibilidad de
pérdida que surge como resultado de participaciones de capital o actividades u operaciones con

entidades que forman parte del mismo grupo empresarial” . (Supersalud, 2021, pag. 39)

Este riesgo se gestionarad en caso de que la entidad segun normatividad vigente se integre

a un grupo empresatrial.

11.8. Gestion del riesgo reputacional.

El riesgo reputacional se define como “la posibilidad de toda accion propia o de terceros,
evento o situacién que pueda afectar negativamente el buen nombre y prestigio de una entidad,
tales como el impacto de la publicidad negativa sobre las practicas, conducta o situacion

financiera de la entidad”. (Supersalud, 2021, pag. 42)

La Supersalud clasifica los riesgos reputacionales de la siguiente manera: (Supersalud,

2021, péag. 42):

a. Riesgo reputacional situacional: Riesgo reputacional inmediato derivado de una
accion imposible de anticipar.

b. Riesgo reputacional previsto: Riesgo reputacional derivado de eventos a los
cuales la organizacion puede anticiparse con una gestién adecuada de los riesgos en salud,

financieros, y operativos, asi como mediante estrategias de comunicacion.

Identificacion del riesgo reputacional
En la identificacion del riesgo reputacional se tendra en cuenta lo siguiente: (Supersalud,

2021, pag. 42)
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Para la identificacion de este riesgo la entidad debe construir un inventario de eventos que tengan
posibles efectos sobre la reputacién de la entidad. Para ello se debe realizar la seleccion de
procesos servicios y acciones que sean considerados estratégicos formando reputacion, que

sean cuantificables y que permitan la comparabilidad frente al sector.

Evaluacion y Medicion del Riesgo Reputacional

Las fuentes de informacion para la medicién del riesgo reputacional pueden ser los diferentes
sistemas de recoleccion de Peticiones, Quejas, Reclamos, Solicitudes, Denuncias Yy
Felicitaciones: (PQRSDF), las diversas encuestas sectoriales, las encuestas propias y la

informacién de medios, entre otros.
La entidad evaluard y determinara los riesgos de reputacion tenido en cuenta.

o Estas son tomadas y sistematizadas por el servicio de informacion
y atencion al usuario y su andlisis y evaluacion se llevara a cabo en el comité de

PQRSFD.

Tratamiento y Control del Riesgo Reputacional
Teniendo en cuenta la naturaleza de este riesgo, se recomiendan las siguientes medidas

(Supersalud, 2021, pag. 43)

a. Incorporar en el Codigo de Conducta y Buen Gobierno politicas encaminadas a la
medicién, evaluacion y seguimiento continuo de la reputacion de la entidad y la toma de acciones,

con el fin de mejorar los procesos que tienen relacién directa o indirecta con la reputacion.
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b. Tomar acciones y decisiones en los procesos que permitan mejorar la percepcion

sobre la entidad, de acuerdo al andlisis de PQRSFD, y las encuestas de satisfaccion presentadas
ante el Comité de PQRSFD.

C. Implementacion de un protocolo de manejo de comunicaciones publicas y que se
encuentre incluido o articulado con el Plan de Comunicaciones Institucional.

d. Adopcion de metodologias de valoracion continua de su posicién reputacional en

el mercado, ya sea a través de rankings o de rastreo de medios 0 por encuestas propias.

12. Lineamientos para el andlisis de riesgo fiscal

Se hace indispensable para la E.S.E. Centro de Rehabilitacién Integral de Boyaca realizar la
identificacion, valoracion y control de los riesgos fiscales, para la cual se tendra en cuenta los
lineamientos de la guia de Identificacion de riesgos de la Funcion publica, version 6, con el objeto
de prevenir el dafio al patrimonio publico, representando en el menoscabo, disminucion, perjuicio,

deterioro de los bienes o recursos publicos a los intereses patrimoniales del Estado.

Las bases de la responsabilidad fiscal las encontramos en la Ley 610 de 2000 y en los articulos
267 y 268 de la Constitucion Politica de 1991, las cuales fueron modificadas por Acto Legislativo
04 de 2019 que se fundamenté en la necesidad de un ejercicio preventivo del control fiscal en las

entidades publicas.

Dentro del modelo Constitucional de control Fiscal se tiene presente el Control Multinivel, el cual

articula el control interno (primer nivel) y el control externo (segundo nivel de control). El control
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interno es el primer nivel para la vigilancia fiscal de los recursos publicos y para la prevencion de
riesgos fiscales y defensa del patrimonio publico. Es responsabilidad de todos los servidores
publicos y de los particulares que administran recursos, bienes, e intereses patrimoniales de
naturaleza publica y de las lineas de defensa, en lo que corresponde a cada una de ellas. El
Control Fiscal Interno es evaluado por la Contraloria respectiva. El control externo incluye la
participacion activa del control social. A continuacién, se muestra un grafico de la articulacion del

modelo constitucional control fiscal y sistema de control interno:

Figura 14 Articulacion del modelo constitucional control fiscal y sistema de control interno:

Sentencia C-103 Acto Legislativo

de 2015 04 de 2019

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

° Sisterna de Alertas de Contrel Interno (SACI)

Control Fiscal Interno

Calidad

Eficacia

Nota. Tomado de Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, (p. 14) Afio 2022
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Para la identificacion, descripcion, valoracion y control de los riesgos fiscales se sigue la misma
metodologia de los riesgos de gestion planteada en la guia de Riesgos del DAFP, es importante
determinar los puntos de riesgo y las circunstancias inmediatas que lo causan, es decir todas
aguellas actividades que representen gestion fiscal, asi mismo, tener en cuenta aquellas acciones
en las cuales se han generado advertencias, alertas, hallazgos fiscales y /o fallos con

responsabilidad fiscal.

Dentro del contexto de riesgo fiscal cabe destacar que se define como aquellas actividades,
acciones, eventos que causen alguna consecuencia o efecto dafioso sobre bienes o recursos del
patrimonio publico o intereses patrimoniales y que se vea expuesta la organizacién en caso de

materializarse el riesgo

13. Lineamientos sobre los riesgos relacionados con posibles actos de corrupcién

13.1. Generalidades e identificacion

La identificacion de los riesgos de corrupcion en la E.S.E. Centro de Rehabilitacion Integral
de Boyaca se plasmaran en la matriz de riesgos de corrupcion. Esta estara a cargo de la Alta
Direccion con la asesoria de la oficina de planeacion o quien haga sus veces la cual debe ser
presentada en el Comité Institucional de Gestion y Desempefio. Este mapa se actualizara de

manera anual y se publicara anexo al Plan Anticorrupcién y Atencion al Ciudadano.

La E.S.E. Centro de Rehabilitacion Integral de Boyaca, dara a conocer la matriz de riesgos
a sus grupos de valor antes de su publicacion los cuales podran participar en la construccion del

plan anticorrupcion y del plan de atencién al ciudadano.
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Para la identificacion y valoracion del riesgo contindan vigentes los lineamientos contenidos en la
version 4 de la guia para la administracién del riesgo y del disefio de controles en entidades

publicas del afio 2018.

Por tanto se deben identificar el riesgo en las mesas de trabajo y la oficina asesora de planeacion
sera la encargada de Describir el riesgo segun los componentes definidos por el DAFP, de la

siguiente manera: (DAFP, 2020, pag. 64)

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO

+ EL BENEFICIO PRIVADO.
13.2. Valoracion de riesgos.

13.2.1. Analisis de probabilidad

La oficina asesora de planeacion o quien haga sus veces junto con el equipo directivo
identificara la frecuencia de ocurrencia de eventos en un periodo determinado, para ello podemos

guiarnos de los criterios para calificar la probabilidad segun los lineamientos del DAFP.

Tabla 11 Criterios para calificar la probabilidad.

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en la

5 Casi seguro mayoria de las circunstancias Mas de 1 vez al afio
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Es viable que el evento ocurra en la mayoria | Al menos 1 vez en el
4 Probable de las circunstancias ultimo afio
Al menos 1 vez en los
3 Posible El evento podra ocurrir en algin momento | ltimos 2 afios
Al menos 1 vez en los
2 Improbable El evento puedo ocurrir en algan momento | Ultimos 5 afios
El  evento puede ocurrir - solo en
circunstancias excepcionales (poco | No se ha presentado en
1 Rara vez comunes o anormales). los dltimos 5 afios.

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, (p.57) Ao 2020.

13.3.

Analisis del impacto:

Para el analisis del impacto de los riesgos de corrupcion en La Empresa Social del Estado

Centro de Rehabilitacion Integral de Boyaca tendra en cuenta la descripcion del riesgo inicial y

se aplicara los criterios de evaluacion definidos en la metodologia DAFP descritos en la siguiente

tabla: Como minimo la encuesta debera ser diligenciada por el equipo directivo de la entidad:

Tabla 12. Modelo de encuesta para calificar el impacto en riesgos e corrupcion

NO

RESPUESTA
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PREGUNTA: S| EL RIESGO DE CORRUPCION SE

MATERIALIZA PODRIA... SI NO

1 ¢Afectar al grupo de funcionarios del proceso? X

SAfectar el cumplimiento de metas y objetivos de la

2 dependencia? X

3 ¢ Afectar el cumplimiento de la mision de la entidad? X

¢Afectar el cumplimiento de la misién del sector al que

4 pertenece la entidad? X

¢ Generar Pérdida de confianza en la entidad, afectando su

5 reputacién? X

6 ¢ Generar Pérdida de recursos econémicos? X

¢ Afectarla generacion de los productos o la prestacion de

7 servicios? X

¢,Dar lugar al detrimento de calidad de vida de la comunidad

8 por la pérdida del bien, servicios o recursos publicos X

9 ¢ Generar perdida de informacion de la entidad? X
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¢Generar intervencion de los érganos de control, de la

10 fiscalia u otro ente? X
11 ¢Dar lugar a procesos sancionatorios? X
12 ¢,Dar lugar a procesos disciplinarios? X
13 ¢,Dar lugar a procesos fiscales? X
14 ¢Dar lugar a procesos penales?
15 ¢ Generar pérdida de credibilidad del sector?
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢ Generar dafo ambiental?

Responder afirmativamente-de UNA a CINCO preguntas(s)
genera un impacto moderado. Responder afirmativamente SEIS a
ONCE preguntas genera un impacto mayor. Responder
afirmativamente DOCE a DIECINUEVE preguntas genera impacto
catastrofico 10
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MODERADO: Genera medianas consecuencias sobre la

entidad

MAYOR: Genera altas consecuencias sobre la entidad

CATASTROFICO: Genera consecuencias desastrosas para

entidad

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, (p.68) Afo 2020, citado de Secretaria de Trasparencia de la presidencia de

la Republica.

13.4. Mapas de calor en riesgos de corrupcion

Los riesgos de corrupcion identificados se ubican en el mapa de calor sugerido por la

metodologia DAFP.
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Figura 15 Analisis del impacto de riesgos de corrupcion.

PROBABILIDAD DE
OCURRENCIA

Casi seqguro
Probable

Posible NO APLICA PARA -
Improbable LOS RlE%%DS DE
Rara Vez

Insignificante Menor Moderado Mayor Catastrofico

IMPACTO

EXTREMO

ALTO
MODERADO
BAJO

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, (p.69) Afio 2020, citado de Secretaria de Trasparencia de la presidencia de

la Republica

13.5. Valoracién de controles

El equipo directivo con la Oficina Asesora de planeacion o-quien-haga sus veces debe
evaluar la definicién de controles segun criterios de la figura 15, y las tablas 12 y 13; establecidas

por el DAFP
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Figura 16 Variables a evaluar para el adecuado disefio de controles

.3 PASO 1 Debe tener definido el responsable de llevar a
: cabo la actividad de control.

PASO 2 Debe tener una periodicidad definida para su
s ejecucian.

-%| PASO 3 | Debe indicar cul es el propdsito del contral.

CEET TR

.»| PASOD 4 Debe establecer el cdmo se realiza la actividad
: de control.

PASO 5 Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

=3 PASO 6 | Debe dejar evidenciade la ejecucidon del control.

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.49) Afio 2018

A continuacion, encontramos la descripcion de las 6 variables a analizar junto con los aspectos a

evaluar y su respectivo tratamiento de respuesta.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina
de calidad



RID

POLITICA INSTITUCIONAL

POLITICA DE ADMNISTRACION DE RIESGOS

VERSION: 0

CODIGO: DE-PL-POL-04

FECHA: 10/04/2023

Tabla 13 Andlisis y evaluacién del control de acuerdo a 6 variables establecidas.

CRITERIO
DE
EVALUACION

ASPECTO A EVALUAR EN EL
DISENO DEL CONTROL

OPCIONES DE RESPUESTA

1. Responsable

¢ EXxiste un responsable asignado a la
ejecucion del control?

Asighado

No asignado

¢El responsable tiene la autoridad y
adecuada segregacion de funciones
en la ejecucion del control?

Adecuado

Inadecuado

2. Periodicidad

¢La oportunidad en que se ejecuta el
control ayuda a prevenir la mitigaciéon
del riesgo o0 a detectar Ila
materializacién del riesgo de manera
oportuna?

Oportuna

Inoportuna

3. Propdsito

¢Las actividades que se desarrollan
en el control realmente buscan por si
sola prevenir o detectar las causas
gue pueden dar origen al riesgo, Ej.:
verificar, validar, cotejar, comparar,
revisar, etc.?

Prevenir o detectar

No es un
control

4. COmo se
realiza la
actividad de

¢cLa fuente de informacion que se
utiliza en-el desarrollo del control es
informacion confiable que permita

control mitigar el riesgo? Confiable No confiable
¢Las observaciones, desviaciones o

5. Qué pasa|diferencias identificadas como No se

con las | resultados de la ejecucion del control | Se investigan vy |investigan y

observaciones |son investigadas y resueltas de |resuelven resuelven

o desviaciones | manera oportuna? oportunamente oportunamente.
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.Se deja evidencia o rastro de la
6. Evidencia de | ejecucién del control que permita a
la ejecucion del | cualquier tercero con la evidencia Incompleta / no
control llegar a la misma conclusion? Completa existe

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.60) Afio 2018

Teniendo en cuenta el criterio de evaluacion asignado se procede a calificar segun lo muestra el

siguiente gréfico:

Tabla 14 Peso o participacion de cada variable en el disefio del control para la

mitigacién del riesgo.

PESO EN LA
CRITERIO DE OPCION DE RESPUESTA AL EVALUACION DEL
EVALUACION CRITERIO DE EVALUACION CONTROL
Asignacion del Asignado 15
responsable No Asignado 0
Segregacion y Adecuado 15
autoridad del
responsable Inadecuado 0
Oportuna 15
Periodicidad
Inoportuna 0
Prevenir 15
Proposito Detectar 10
No es un control 0
Confiable 15
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actividad de control No confiable 0
Se investigan y resuelven
Qué pasa con las oportunamente 15
observaciones o
desviaciones No se investigan y resuelven
oportunamente 0
Completa 10
Evidencia de la
ejecucion del Incompleta 5
control :
No existe 0

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades

Una vez valorados los controles se procede a hacer la calificacion segun criterios de la siguiente

tabla:

publicas, (p.61) Afio 2018

Tabla 15 Resultados de la evaluacién del disefo de control.

RANGO DE CALIFICACION DEL DISENO

RESULTADO-PESO EN LA EVALUACION
DEL DISENO DEL CONTROL

FUERTE

Calificacion entre 96 y 100

MODERADO

Calificacion entre 86 y 95

DEBIL

Calificacion entre 0 y 85

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.62) Afio 2018
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Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles,
esta por debajo de 96%, se debe establecer un plan de accién que permita tener un control o

controles bien disefiados.

13.6. Evaluacion de la ejecucion de controles
En las tablas nimero 15y 16, se presenta los criterios para evaluar la ejecucién del control:

Tabla 16 Resultados de la evaluacion de la ejecucion del control.

RANGO DE CALIFICACION DE

LA EJECUCION RESULTADO-PESO DE LA EJECUCION DEL CONTROL
El control se ejecuta de manera consistente por parte del
FUERTE responsable.
MODERADO El control se ejecuta algunas veces por parte del responsable.
DEBIL El control no se ejecuta por parte del responsable.

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, (p.62) Afio 2018

Tabla 17. Calificacion de la solidez del conjunto de controles

CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES

El promedio de la solidez individual de cada control al sumarlos y
FUERTE ponderarlos es igual a 100.

El promedio de la solidez individual de cada control al sumarlos y
MODERADO ponderarlos esta entre 50 y 99.
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El promedio de la solidez individual de cada control al sumarlos y
ponderarlos es menor a 50.

Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, (p.64) Afio 2018

IMPORTANTE: La solidez del conjunto de controles se obtiene calculando el promedio aritmético

simple de los controles de cada riesgo. Para la calcular el riesgo residual se tendra el siguiente

criterio de DAFP:

Tabla 18. Resultados de posibles desplazamientos de la probabilidad y del impacto de

los riesgos.
# COLUMNAS
EN LA
# COLUMNAS EN MATRIZ DE
LA MATRIZ DE RIESGO QUE
SOLIDEZ DEL CONTROLES CONTROLES RIESGO QUE SE SE
CONJUNTO DE AYUDAN A AYUDAN A DESPLAZA EN EL | DESPLAZA
LOS DISMINUIR LA DISMINUIR EJE DE LA EN EL EJE DE
CONTROLES. PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
FUERTE Directamente Directamente 2 2
FUERTE Directamente Indirectamente 2 1
FUERTE Directamente No disminuye 2 0
FUERTE No disminuye Directamente 0 2
MODERADO Directamente Directamente 1 1
MODERADO Directamente Indirectamente 1 0
MODERADO Directamente No disminuye 1 0
MODERADO No disminuye Directamente 0 1
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Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.66) Afio 2018

IMPORTANTE: Si la solidez del conjunto de los controles es débil, este no disminuir4 ningdan
cuadrante de impacto o probabilidad asociado al riesgo. Tratandose de los riesgos de corrupcion
Unicamente hay disminucion de probabilidad. Es decir, para el impacto no opera el
desplazamiento. La oficina asesora de planeacién o quien haga sus veces realizara la evaluacién
de los controles en conformidad con los criterios mencionados anteriormente y debe proceder a

ubicar los riesgos residuales en el respectivo mapa de calor residual.

Figura 17 Resultados del mapa de riesgo residual.
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Nota: Tomado de Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, (p.67) Afio 2018.
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13.7. Tratamiento de riesgos de corrupcién.

La evaluacion del tratamiento de los riesgos identificados la realizara el equipo directivo
de la E.S.E. Centro de Rehabilitacion Integral de siguiendo las estrategias presentadas en la

siguiente tabla:

Tabla 19. Estrategias de riesgos de corrupcién en los procesos de la E.S.E. Centro de

Rehabilitacién Integral de Boyacéa. CRIB.

TIPO DE RIESGO ZONA DE RIESGO NIVEL DE ACEPTACION

REDUCIR la probabilidad o el
impacto del riesgo, 0 ambos; por lo
general conlleva a implementar de

controles que permitan trasferir o
Riesgos de corrupcion MODERADO
mitigar el riesgo. Los cuales estara
en constante vigilancia para verificar

su cumplimento. Se debe fijar por lo

minimo dos controles

REDUCIR la probabilidad o el
impacto del riesgo, 0 ambos; por lo
Riesgos de corrupcion ALTAY EXTREMA general conlleva a implementar

controles mas constantes y estrictos,

los cuales quedaran fijados en la
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matriz de riesgos de corrupcion,
definiendo responsables, fechas de
implementacion y seguimientos. Se

debe fijar por lo minimo tres controles

EVITAR, Se abandonan las
actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar

con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una
parte del riesgo para reducir la
probabilidad o el impacto y prevenir
la materializacion por parte de los
procesos a cargo de los mismos
.Este puede ser compartido con otra
parte o entidad interesada que

pueda gestionarlo con mas eficacia.

Nota: Elaboracion propia

Las actividades de control se definiran en Mesa de trabajo de primera y segunda linea de defensa
asignada al proceso. los tipos de control se establecerdn en lo planteado por metodologia y
lineamientos del DAFP, Estos pueden ser preventivos o detectivos. Se debe priorizar los controles

preventivos en el enfoque de prevencion de riesgos.
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13.8. Monitoreo de los riesgos de corrupcién.

El monitoreo de estos riesgos estara a cargo de los lideres de proceso en primera linea 'y

de la oficina asesora de planeacién o quien haga sus veces en segunda linea de defensa.

EL monitoreo de primera linea se debe documentar mediante informes mensuales y el

de segunda linea de defensa mediante informes bimestrales.

13.9. Seguimiento.

Desde la oficina de Control Interno de la E.S.E. Centro de Rehabilitacion integral de
Boyaca se hara el respectivo seguimiento al mapa de riesgos de corrupcion y sus respectivos
controles, 3 veces al afio en conformidad con los seguimientos del Plan Anticorrupcién y de

Atencién al Ciudadano.

13.10. Acciones a seguir en caso de materializacion de riesgos.

En caso de materializacion del riesgo, la oficina de control interno tomara medidas como
la revision exhaustiva la actualizacion del mapa de riesgos de corrupcion, asi-como sus controles
identificados, y en dltima instancia informara a las autoridades de la ocurrencia del hecho de

corrupcion.

La oficina de Control Interno de la E.S.E. Centro de Rehabilitaciéon Integral de Boyaca,
realiza la correspondiente evaluacion y revision de los controles; su efectividad e idoneidad si son

adecuados para prevenir y mitigar los riesgos de corrupcion.
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14. Gestién de riesgos de seguridad y privacidad de lainformacion.

14.1. Identificacién de activos de seguridad de la informacién

El area de sistemas de la E.S.E. Centro de Rehabilitacién Integral de Boyaca sera la
encargada de realizar la actualizacion anual de los activos de informacion con los cuales cuenta

la entidad, siguiendo la metodologia planteada por Min Tic.

14.2. Identificacién del riesgo de seguridad de lainformacion.
Los tres riesgos inherentes identificados segun el DAFP son: (DAFP, 2020, pag. 78)

. Perdida de confidencialidad
o Perdida de integridad

o Perdida de disponibilidad.

Para la identificacion de amenazas y vulnerabilidades que pueden materializar los riesgos,
se puede consultar el anexo 4 administracion de riesgos afio 2018 emitido por el Departamento

de la Administracion publica.

A continuacion, se presenta a modo de ejemplo y guia una tabla de amenazas comunes,

amenazas dirigidas por el hombre y vulnerabilidades
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Tabla 20. Tabla de amenazas comunes

TIPO AMENAZA ORIGEN!
Fuego F.D,A
Dafio fisico
Agua F.D,A
Fenémenos climaticos E
Eventos naturales
Fenémenos sismicos E
Pérdidas de los Fallas en el sistema de suministro de agua E
servicios esenciales Fallas en el suministro de aire acondicionado F,D,A
PerturbacioritiEREE a Radiacién electromagnética F,D,A
la radiacion Radiacién térmica D
Compromiso de la
informacién Espionaje remoto D
Fallas del equipo D,F
Mal funcionamiento del equipo D,F
. Saturacion del sistema de informacién D,F
Fallas técnicas
Mal funcionamiento del software D,F

Incumplimiento en el mantenimiento del sistema

de informacion D,F
Acciones no Uso no autorizado del equipo D,F
autorizadas Copia fraudulenta del software D,F

1 El origen de la amenaza comun puede manifestarse de manera Deliberada (D), Fortuito(F), o0 Ambiental

(A)
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funciones

Falsificacion de derechos

D

Nota: Tomado de Modelo Nacional de Gestidn de riesgo de seguridad de la informacién

en entidades publicas. (Pag,20). Afio 2013.

Tabla 21. Tabla de amenazas dirigida por el hombre

FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES
: : e : Reto : . .y .
Pirata informatico, intruso ilegal Eqo Pirateria Ingenieria social

Criminal de la computacion

Destruccion de la
informacion Divulgacion
ilegal de la informacion

Crimen por computador Acto
fraudulento

Terrorismo

Chantaje Destruccion

Ataques contra el sistema,
Penetracién en el sistema

Espionaje industrial (inteligencia,
empresas, gobiernos extranjeros,
otros intereses)

Ventaja competitiva
Espionaje econdémico

Ventaja de defensa Hurto de
informacion

Intrusos (empleados con
entrenamiento deficiente,
descontentos,
malintencionados, negligentes,
deshonestos o despedidos)

Curiosidad/ Ganancia
monetaria/ Chantaje

Asalto a un empleado

Nota: Tomado de Modelo Nacional de Gestién de riesgo de seguridad de la informacion

en entidades publicas. (Pag,21). Afio 2013.
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Tabla 22.Tabla de vulnerabilidades comunes.

TIPO VULNERABILIDADES

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periodico

Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o al

Hardware polvo y suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesién

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Software Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y
autenticacion de usuarios

Contrasefas sin proteccion

Software nuevo o inmaduro

Red Ausencia de pruebas de envio o recepcion de mensajes
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Lineas de comunicacion sin proteccion

Conexion deficiente de cableado

Tréfico sensible sin proteccién

Punto Unico de falla

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Personal
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de
limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Lugar

Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Organizacién

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de
acceso

Ausencia de control de los activos que se encuentran
fuera de las instalaciones

Ausencia de acuerdos de nivel de servicio

Ausencia de mecanismos de monitoreo para brechas en
la seguridad

Ausencia de procedimientos y/o de politicas en general
(esto aplica para muchas actividades que la entidad no
tenga documentadas y formalizadas como uso
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aceptable de activos, control de cambios, valoracion de
riesgos, escritorio y pantalla limpia entre otros)

Nota: Tomado de Modelo Nacional de Gestién de riesgo de seguridad de la informacién en

entidades publicas. (Pag,21). Afio 2013

14.3. Identificacién del riesgo inherente de seguridad digital

Cada activo de informacion tiene asociado por lo menos un riesgo los cuales seran
identificados en el area de sistemas con el acompafiamiento metodoldgico de la oficina asesora

de planeacion o quien haga sus veces.

Para identificar las amenazas y vulnerabilidades segun el Modelo nacional de gestion de
riesgos de seguridad de la informacion para entidades publicas se pueden usar las siguientes

metodologias: (Departamento Administrativo de la Funcion Publica-DAFP, 2018)

a. Lluvia de ideas:

b. Juicio de expertos

C. Analisis de escenarios

d. Otras técnicas que se consideren pertinentes y idoneas.

14.4. Valoracion del riesgo.

Para este aparte se tomaran las tablas de probabilidad e impacto definidas en el capitulo
9 del presente documento, para su respectivo uso y aplicacién de riesgos de seguridad de la

informacion identificados de la E.S.E. Centro de Rehabilitacion Integral de Boyaca.
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14.5. Controles asociados a la seguridad de lainformacion

Para la definicién de los controles asociados a la seguridad de la informacién la E.S.E.
Centro de Rehabilitacién Integral de Boyaca se tomara como base el Anexo A de la ISO/IEC
27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de Gestidn de riesgo
de seguridad de la Informacién en entidades publicas”, se revisara el modelo y se determina la
informacién y guia aplicable con la identificacién de riesgos de la entidad. El control se realizara
teniendo cuenta aspectos del anexo anteriormente mencionado y el plan de tratamiento de

seguridad de la informacién propuesto por el DAFP.
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